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interconnected scheme of interrelation of aspects, levels, stages and stages of 

synthesis, are proposed. The basic concepts related to the synthesis are presented, 

the content of the systems approach is revealed when solving the problem of 

synthesis of information systems. 
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1. Общие положения 

В современных условиях выполнение наиболее социально-значимых 

задач осуществляется организационно-техническими системами (ОТС). Они 

представляют объединенную общностью цели совокупность организационных, 

среднего и малого уровня функциональной деятельности организационно-

технических, технических систем и комплексов, предназначенных для 

выполнения с заданной эффективностью поставленных задач независимо от 

условий внешней среды. Реализация выполнения ОТС задач базируется на 

овладении и поддержании на определенное время целевого превосходства, 

достигаемой на основе оптимального распределения различных видов ресурсов, 

осуществляющихся в условиях конфликта. 

Конфликт представляет способ взаимодействия ОТС за достижение 

целевого превосходства по использованию находящегося в сфере их интересов 

того или иного ресурса и в реальности проявляется в форме «взаимодействия» и 

«конкуренция». От результатов его разрешения зависит процесс развития, 

жизнедеятельности и гибели любой системы. В процессе повседневной 

деятельности и определении внешних и внутренних условий функционирования 

ОТС конфликт не исчезает, а динамически переходит с одной формы в другую. 

Наиболее «тяжелой» в системном представлении является форма конфликта 

«конкуренция», характеризующая процесс развития конкурентной борьбы ОТС 

с противоположными интересами.  
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Достижение целей в данной форме конфликта каждой из ОТС 

обеспечивается нейтрализацией действий конкурирующей стороны, основанной 

на осуществлении оборонительных и наступательной функций. Реализация 

оборонительной функции основывается на активной и/или информационной 

защите элементов ОТС, а наступательной функции – нарушением до 

требуемого уровня функционирования элементов конкурирующей ОТС. В 

общем случае, ОТС предназначена для выполнения с заданной эффективностью 

некоторой совокупности задач, независимо от условий внешней среды. Поэтому 

особую значимость в условиях конфликта приобретает задача обеспечения ее 

эффективных действий на основе применения различных способов и средств 

обеспечения конфликтной устойчивости (КУ) применения её элементов и 

различного рода действий, направленных на нейтрализацию действий 

конфликтующей ОТС при реализации наступательной и оборонительной 

функций.  

Выполнение задач ОТС на каждом из этапов конфликта (обнаружение и 

распознавание угрожающих действий, выбор методов и средств их 

нейтрализации, целераспределение элементов активного и/или информационного 

воздействия, выдачу целеуказания для их применения и непосредственная 

нейтрализация угрожающих действий элементов конкурирующей системы) 

базируется на принятии управляющих решений на основе применения 

информационных систем (ИС), обеспечивающих получение, сбор, обобщение, 

анализ, соответствующую обработку для разрушения и/или искажения 

различного рода информации о характеристиках ОТС и условиях ее применения. 

В качестве основы ИС для обеспечения КУ взаимодействия ОТС является 

применение методов и различного функционального назначения средств 

информационного менеджмента, информационной безопасности и 

психологического воздействия (в обобщенном виде – информационной 
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безопасности (ИБ)) [1]. Исходя из этого, под ИС понимается совокупность 

объединенных общностью целью и управлением совокупность средств 

управления, получения информации и исполнения – ИБ, предназначенных для 

обеспечения КУ взаимодействия ОТС. 

Обоснование облика (состава, структуры, порядка функционирования и 

основных характеристик) ИС представляет собой синтез и осуществляется с 

использованием соответствующей методологии. Исследования по обоснованию 

ее облика ведутся с помощью двух диалектически дополняющих друг друга 

методов анализа и синтеза. Однако до последнего времени в теории 

преимущественное внимание уделяется развитию методов анализа сложных 

систем, оставляя в стороне задачу их синтеза. К настоящему времени 

разработано большое число методов синтеза, разработанных применительно к 

конкретным типам ОТС [например, 2]. Многообразие методов обусловлено 

предназначением ОТС, которые используются для выполнения различных 

задач. Требования же обеспечения устойчивого функционирования ОТС в 

условиях конфликта «соперничество» делают невозможным в полной мере 

воспользоваться данными методами и обусловливают необходимость их 

теоретического обобщения и дальнейшего методологического развития 

применительно к новому специфическому классу исследуемых объектов – ИС. 

Исходя из этого, цель статьи состоит в развитии положений методологии 

синтеза ИС для обеспечения КУ взаимодействия ОТС, под которыми 

понимается взаимообусловленная структура категорий синтеза, объединенных 

применительно к данному классу объектов системным подходом.  

Разработчики и объект синтеза вносят субъективный и объективный 

элементы в процесс синтеза облика ИС, что обусловливает разделение 

категорий синтеза на субъективные и объективные. Субъективные категории 

выражают узловые моменты в работе специалистов и характеризуют временное 
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развитие процесса синтеза – к ним относятся этапы и стадии синтеза. 

Объективные категории выражают качественные стороны свойств ИС и 

характеризуют в этом смысле содержательное развитие синтеза – к ним 

относятся аспекты и уровни синтеза.  

2. Категории синтеза 

Синтез облика ИС осуществляется в соответствии с категориями синтеза, 

обеспечивающих развертывание процесса по времени и детальности 

представления на основе элементов: этапов, стадий, аспектов и уровней синтеза 

(см. рис. 1). При необходимости каждая из составных частей синтеза может 

быть разделена на более мелкие составные части. Этапы синтеза 

развертываются в рамках всех остальных частей синтеза, которые, в свою 

очередь, «вкладываются» друг в друга различным образом. В зависимости от 

конкретного сочетания устанавливаются соответствующие иерархические 

отношения между составными частями синтеза ИС, а также их очередность во 

времени. 

Рассмотренные составные части синтеза в большинстве своём 

традиционны. Специфическими для синтеза ИС являются аспекты синтеза: 

функциональный, структурный и параметрический. 

Функциональный аспект синтеза имеет целью обоснование задач ИС, её 

состава, структуры и внешних требований, предъявляемых к ней как к системе 

обеспечения КУ взаимодействия ОТС. 

Структурный синтез направлен на обоснование ИС как технической 

системы, включающей совокупность средств ИБ различного функционального 

назначения, объединенных целевыми, информационными, функциональными и 

другими взаимосвязями (отношениями), а также, при необходимости, на 

обоснование основных технических требований к отдельным средствам ИБ. 

Параметрический синтез проводится в целях оптимизации тактико-
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технических требований к средствам ИБ в рамках ИС. 
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Рис. 1. Составные части синтеза ИС для обеспечения КУ взаимодействия ОТС 
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подвижную структуру синтеза облика ИС. Это обусловливает необходимость 

привлечения соответствующей гибкой и структурно сложной системы методов 

синтеза. Для каждой из составных частей синтеза применяется своя 

совокупность методов. Например, при функциональном синтезе ИС 

применяются методы типизации действий, прогноза развития средств 

взаимодействующих ОТС, обеспечивающих их информационных систем и 

средств, методы морфологического анализа организационных структур и 

другие. На этапе оценки эффективности вариантов облика ИС – методы теорий 

исследования операций, принятия решений, многоуровневых иерархических 

систем, максимина, теории многошаговых биматричных игр на выживание с 

ненулевой суммой, распределения ресурсов, оптимального управления, 

динамического программирования, максимального элемента и т.д. 

Совокупность всех применяемых методов составляет содержание и 

структуру общего метода синтеза облика ИС, являющегося основой для 

решения задачи синтеза. 

3. Постановка задачи метода синтеза ИС 

Применение ИС осуществляется на фоне конфликтного взаимодействия 

ОТС. Одновременно большая часть компонентов ИС может выполнять задачи 

по своему основному предназначению в интересах других систем. Поэтому 

постановка задачи синтеза ИС формулируется в терминах минимизации затрат 

на её создание при максиминном значении целевой функции эффективности не 

ниже требуемого при заданных ограничениях: 

),(min 
}{

* XCArgХ
дXX

=  

,),(minmax:{}{ тр
}{

UBXUXX
BXX

д
в

=


,)](),(),([ зад ii ФXRXЭXgФ  },,1 Ni =  

где )(XC  – затраты на создание X  – варианта ИС из множества }{ дX  

допустимых вариантов, составляющих часть множества }{ вX  возможных 

вариантов; B  – множество параметров модели конкурирующей ОТС, влияющих 
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на качество применения U  ИС; iФ  – функционал ограничений 

(массогабаритных g , энергетических Э , пространственно-временных R ), 

которым должна удовлетворять ИС; N  – число ограничиваемых параметров 

ИС; трU  – требуемое значение целевой функции эффективности ИС; зад  iФ  – 

заданный порог значений i  -го функционала ограничений. 

Основные подходы к решению задачи синтеза облика ИС заключаются в 

её иерархической декомпозиции на частные задачи в соответствии с 

категориями синтеза (стадиями, аспектами и уровнями синтеза), разделении 

множества варьируемых переменных на два условно независимых 

подмножества, описывающих состав, структуру, характеристики, порядок 

функционирования и способы применения конфликтно-взаимодействующих 

ОТС и, соответственно, синтезируемой ИС, парирования различного рода 

неопределенностей путем замены стохастических переменных на их средние, 

интервальные или экстремальные значения. 

Наибольшие трудности в решении задачи синтеза облика ИС возникают 

при её декомпозиции и последующей свертки частных результатов. При этом 

декомпозиция по аспектам синтеза осуществляется в виде 

а) функциональный синтез 

),(min arg}{
ф}{

ф* XCХ
дXX
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,)](),(),([,),(minmax:{}{ ф

зад 
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
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,)](),(),([,),(minmax:{}{ п

зад 

п

тр

п

}{

п

п ll
BXX

д ФXRXЭXgФUBXUXX
в

=


}.  ,,1 п BBHl =  

В этих постановках задачи синтеза облика ИС используется одна и та же 

целевая функция )(XC , но разные ограничения ( псф ,, lkj ФФФ ), разные 

подмножества варьируемых параметров модели конкурирующей ОТС 

( псф ,, ВВВ ) и, соответственно, разные допустимые множества вариантов ИС 

( псф }{,}{,}{ ддд XXX ). Очевидно, что решения этих задач не совпадают, то есть 

с*ф* }{}{ XX  п*}{X . Пересечение этих множеств, полученных за один цикл 

синтеза, как правило, не содержит оптимальный вариант *X . Поэтому путем 

решения частных задач синтеза по аспектам предварительно ищутся 

промежуточные варианты п*с*ф* }
~

{,}
~

{,}
~

{ XXX , в результате неоднократного 

циклического перехода от одного аспекта к другому эти решения уточняются, и 

при получении "устойчивых" множеств п*с*ф* }{,}{,}{ XXX  итерационный процесс 

останавливается (см. рис. 2).  

Можно математически строго показать, что в этом случае [7] 

,}{}{}{ п*с*ф** XXXX    .}{}{}{}{ псф

дддд XXXX =  

Декомпозиция задачи синтеза облика ИС по уровням существенно 

сложнее, поскольку в ней помимо прочего изменяется вид целевой функции. 
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Рис. 2. Структура взаимосвязей частных задач синтеза ИС при декомпозиции 

общей задачи по аспектам синтеза 

 

В заключение следует отметить, что предложенные категории синтеза 

позволяют сузить область исследований и обосновать облик ИС, 

обеспечивающий заданную эффективность конфликтного взаимодействия ОТС. 

Настоящая статья основана на материалах статьи [8] и иных 

материалах соавторов. 
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