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ВВЕДЕНИЕ

Уровень развития информационно-коммуникационных 
технологий (ИКТ) все чаще выступает определяющим 

фактором экономической и политической жизни обще-
ства, формирует технологический уклад в таких видах дея-
тельности, как управление организационными процессами, 
социальная сфера, образование и многих других. Среди 
основных тенденций развития рынка отрасли информаци-
онных технологий (ИТ) – открытые ресурсы, облачная ин-
фраструктура, увеличение числа проектов на основе ис-
кусственного интеллекта. Обеспечение информационной 
безопасности (ИБ) основывается на комплексности (объ-
единении технологических решений с организационным 
и нормативно-правовым обеспечением) и кросс-платфор-
менности1 (на примере мобильных устройств возможность 
перехода на iOS, Android, Windows для выбранного ресурса).

Информационная технология – это прежде всего процесс, 
использующий совокупность средств и методов обработки, 
передачи, тиражирования, распространения данных (пер-

¹ Главные тренды развития российской отрасли информационных 
технологий в 2022 году. [Электронный ресурс]. – URL: https://www.tadviser.
ru/ (дата посещения: 11.01.2023).

вичной информации) для получения информации иного 
качества (информационного продукта), например, теле-
текстов, видео-, аудиофайлов и др. [1].

Информационные системы объединяют технические и про-
граммные средства, информационные технологии с целью 
преобразования и/или переработки поступающей инфор-
мации в процессе решения поставленных задач. Автомати-
зированные системы (АС) в контурах управления процес-
сами и системами охватывают персонал, комплексы средств 
автоматизации, реализующие ИТ в ходе выполнения уста-
новленных функций2. АС являются частным случаем более 
сложных человеко-машинных систем управления – эрга-
тических систем, применяемых для управления объектами 
технических, технологических, экономических, организа-
ционных и др. комплексов [1]. При этом объектами управ-
ления выступают структурно и функционально сложные, 
информационно-насыщенные системы и процессы, напри-
мер, при навигационном обеспечении космических аппара-
тов [2] и в ходе управления технологическими операциями 
на борту летательного аппарата [1, 3], в автоматизирован-

2 ГОСТ Р 59853–2021. ИТ. Комплекс стандартов на автоматизированные 
системы. Автоматизированные системы. Термины и определения. (Введ. 
2022-01-01), (п. 2). 
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ных системах управления (АСУ) специального назначения, 
объединяющих информационные ресурсы в общее инфор-
мационное пространство [4].

В условиях противоборства, соперничества в области тех-
нологий, инноваций возрастают требования к информа-
ционной безопасности на различных уровнях управления 
в организационных структурах. Это особенно актуально 
для обычных информационно-поисковых систем [5] и го-
сударственных информационных систем (ИС) [6], форми-
рующих структуру информационного взаимодействия от-
раслевого и межотраслевого масштаба, для решения задач 
межотраслевой интеграции информационных технологий, 
в рамках стратегии развития умных городов [7], включая 
беспилотные транспортные средства умного города [8].

Цель работы – рассмотрение понятия «информационная 
безопасность» для обоснования необходимости разра-
ботки методического подхода к концепции последова-
тельного структурирования системы на функциональные 
подсистемы в соответствии с технологическими процес-
сами, а затем и ТП – на отдельные процедуры и операции 
для обеспечения контроля и защиты информации.

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ  
КАК КЛЮЧЕВОЙ ФАКТОР  
ЦИФРОВОЙ ТРАНСФОРМАЦИИ

Степень уязвимости перерабатываемой информации в рас-
пределенных ИС существенно возросла вследствие:

– широкого развития систем баз данных и знаний (БДЗ), раз-
нотипных по структуре, типу информации и содержанию;

– создания и развития глобальных телематических сетей, 
включая интернет, сети связи (в основном беспрово-
дные) и др.;

– усложнения информационно-вычислительных процес-
сов, в том числе за счет внедрения облачных сервисов;

– повышения рисков, связанных с расширением круга лиц, 
имеющих доступ к информационным и программно-тех-
ническим ресурсам.

Сущность ИБ раскрывают три ключевых принципа, называ-
емых триадой CIA3, которая включает понятия [1, 9]:

– конфиденциальности (скрытности, селективной доступ-
ности) динамической и статистической информации 
при несанкционированном доступе (НСД) и использо-
вании (НСД);

– целостности (сохранности, готовности) статистической 
информации в составе информационных массивов БДЗ, 
необходимых для решения целевых и функциональных 
задач;

3 От Confidentiality – Integrity – Availability (пер. с англ.: конфиденциальность, 
целостность, доступность). 

– доступности (прав пользования) динамической инфор-
мации, включая чтение, копирование, уничтожение, из-
менение или переработку авторизированным сторонам.

Разрабатываемые политики ИБ должны плавно интегри-
ровать все принципы триады CIA при оценке и внедрении 
новых технологий и сценариев.

Применительно к автоматизированным системам к актив-
ным формам существования информации можно отнести 
преобразование, координацию, управление, выработку ре-
шения, для которых на фоне динамичности наиболее ак-
туально понятие защищенности.

В основу классификации видов ИБ предлагается положить 
прикладные аспекты (инструментарий) ИТ:

1. Для приложений (Бп) – это защита интерфейсов и при-
кладных программ; выявление возможных уязвимо-
стей для предотвращения доступа (программным пу-
тем) к другим программным продуктам (приложениям).

2. Безопасность инфраструктуры (Би), включая сети, сер-
веры, клиентские технические средства, центры обра-
ботки данных, так как рост числа оконечных устройств 
и их связности усложняет инфраструктуру, увеличивая 
риски уязвимости систем.

3. Облачная безопасность (Бо) – обеспечивает защиту, ана-
логичную безопасности приложений и инфраструктуры, 
но ориентирована на облачные ресурсы ИБ, и предо-
ставляется провайдером облачных услуг.

Таким образом, под ИБ понимается свойство субъекта или 
объекта, характеризующее степень защищенности его по-
требностей и интересов в качественной информации, не-
обходимой ему для нормального (устойчивого) функцио-
нирования (жизнедеятельности) и развития [1].

Анализ основных технологий цифровой трансформации, 
включая интернет вещей, большие данные, искусствен-
ный интернет, облачные вычисления, киберфизические 
системы, показывает, что ИБ данных технологий превра-
щается в сигнал SOS (в плане необходимости научно-ме-
тодологической поддержки данного направления), требу-
ющий комплексного подхода к организации ИБ на основе 
объединения перечисленных выше форматов безопасно-
сти – Бп , Би , Бо.

С появлением сетевых структур, внедрением интернет-тех-
нологий возможными причинами отказов и сбоев в работе 
оборудования стали не только его техническое состояние, 
но и действия другой стороны с целью несанкционирован-
ного получения информации или ее уничтожения, изме-
нения и т. д. Это обусловило необходимость обеспечения 
ИБ как механизма «защиты конфиденциальности, целост-
ности и доступности информации», а также появление 
систем интеллектуальных сервисов защиты информации, 
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использующих технологию управления информацией и со-
бытиями безопасности [10]. Организационные и техниче-
ские меры защиты информации, реализованные в рамках 
системы (подсистемы) защиты информации (ПЗИ), напри-
мер, в АСУ технологическим процессом, должны быть на-
правлены на исключение:

– неправомерного доступа, копирования, предоставления 
или распространения информации (то есть на обеспече-
ние конфиденциальности информации); 
– неправомерного уничтожения или модифицирования 
информации (обеспечение целостности информации); 
– неправомерного блокирования информации (обеспече-
ние доступности информации);
– конфликтной устойчивости применения информацион-
ных систем к действиям конкурирующей стороны, реали-
зуемой методами и средствами информационной безо-
пасности [11]. 

В ходе конфликтного взаимодействия может решаться задача 
контроля определенного типа ресурса, например, инфор-
мационного, либо защиты этого ресурса за счет проведения 
специальных мероприятий при обеспечении эффективно-
сти функционирования защищаемой информационной си-
стемы [4]. ИС может быть представлена в виде организаци-
онно-технической системы как класса автоматизированных 
ресурсов, обеспечивающих выработку управляющих реше-
ний на основе автоматизированных информационных про-
цессов в различных сферах управления, проектирования, 
контроля и измерения параметров, предоставления услуг 
или иной деятельности, осуществляемой человеком [12].

СТРУКТУРИЗАЦИЯ ПРОЦЕССОВ И СИСТЕМ  
ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ

На примере АСУ технологическим процессом (ТП) рассмо-
трим роль задач обеспечения ИБ. На рис. 1 представлена 
структурная схема взаимодействия основных подсистем 
(п/с) АСУ ТП, выделена подсистема защиты информации, 
включающая несколько уровней безопасности (условно 
показаны два уровня (цифры 1 и 2) – защита внутреннего 
и внешнего информационного контура управления). Дан-
ное представление инвариантно к объекту управления 
(ОУ), в качестве которого может выступать любой техноло-
гический процесс, связанный с переработкой информации 
под управлением поступающей управляющей информации 
от п/с выработки решений (ВР). Результаты контроля ОУ 
передаются в п/с измерений и сбора информации (ИСИ), 
а затем в п/с оценивания и обработки. Затем результаты вы-
числений поступают в организационную (Орг.) п/с, где при-
нимается решение о состоянии ОУ (функциональном, це-
левом, техническом).

Применяемые средства защиты информации функцио-
нируют таким образом, что «разрешаемые ими виды до-

ступа к ИС должны переводить ее только в безопасное 
состояние» [13].

Поступающее в Орг. п/с внешнее управление представ-
ляет собой целевые установки (задачи управления) от вы-
шестоящих уровней управления, а выходные данные – это 
результаты управления. ПЗИ в данном случае функциони-
рует в рамках подсистемы информационного обмена (ИО), 
которая обеспечивает взаимодействие указанных подси-
стем, ОУ и внешних систем управления между собой.

ПЗИ обеспечивает совокупность «организационных ме-
роприятий, технических, программных, программно-тех-
нических средств защиты информации (СЗИ) и средств 
контроля эффективности защиты информации» для недо-
пущения случайного или целенаправленного искажения 
или разрушения, раскрытия или модификации информации 
в ИС [1]. Уровни безопасности можно соотнести со спо-
собами их осуществления (на организационном, техниче-
ском или программном уровне).

Задачи защиты информации в подсистемах АСУ ТП

НАЗВАНИЕ 
ПОДСИСТЕМЫ ЗАДАЧИ ЗАЩИТЫ ИНФОРМАЦИИ

П/с ИСИ Контроль качества получаемой информации 
и защита от ошибок

П/с идентификации Защита от ошибок преобразования 
и разрушающих факторов

П/с ВР Защита управляющей информации от НСИ

Орг. п/с Защита от ошибок людей оператора 
и от несанкционированных действий (НСД)

П/с ИО Защита от искажений при передаче, НСД, 
НСИ

ПЗИ
Обеспечение необходимой семантической 
защищенности перерабатываемой 
информации

Орг.
п/с

1

2

Рис. 1. Структурная схема информационного взаимодействия  
подсистем инвариантного контура управления АСУ ТП

Орг.
п/с

1

2
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В таблице представлены примеры типов задач по ЗИ в раз-
личных подсистемах АСУ ТИ, изображенных на рис. 1. 

Обобщенный типовой технологический процесс пере-
работки информации при решении любой задачи в авто-
матизированных информационных системах представим 
в виде ориентированной цепи технологических операций 
(рис. 2), с учетом подхода [ ] и логики этапов переработки 
данных в АСУ ТП. Ввиду сетевой информационной струк-
туры автоматизированной системы существует опасность 
потери, манипуляции информационными пакетами, цирку-
лирующими в контуре управления, поэтому помимо функ-
ций обработки информации следует учитывать операции 
контроля и обобщения. Обобщение позволяет получать 
новые данные, как правило, меньшего объема, за счет сжа-
тия первичной информации или любого иного динамиче-
ского преобразования анализируемых данных.

На фоне дестабилизирующих факторов, приводящих, в ко-
нечном счете, к выходу из строя элементов информацион-
ной системы, требуется постоянное совершенствование 

организации функционирования ИС, ее технической, функ-
циональной и технологической реконфигурации [ ,  ,  ]. Мо-
дели контроля, обработки, обобщения данных для своев-
ременного оперативного выявления дестабилизирующих 
факторов все чаще формируются на базе новых подходов 
и способов решения задач оптимизации, включая много-
агентные системы, генетические модели, нейронные сети. 
Кроме того, сочетание теории нечетких систем, нейронных 
сетей, вероятностных рассуждений и генетических алго-
ритмов дает синергетический эффект, получивший назва-
ние мягких вычислений, позволяет значительно расширить 
возможности подсистем обнаружения вторжений и атак 
за счет интеллектуального анализа данных [ ], обеспечи-
вающих комплексную защиту информации в автоматизи-
рованных системах управления.

ЗАКЛЮЧЕНИЕ

Преимущество этапа структуризации в любой исследо-
вательской задаче позволяет понять имеющиеся ресурсы, 
выделить цель исследования и наметить последователь-
ность движения к заданной цели.

Применительно к задаче исследования – обеспечение 
информационной безопасности любой сложной си-
стемы – предлагается декомпозировать систему (АСУ ТП) 
на функциональные подсистемы, выделить в них возмож-
ные уязвимости, относительно которых и строится система 
ИБ. На уровне выбранного ТП следует организовать (про-
думать) рациональное сочетание стадий обработки дан-
ных (информации) с этапами контроля информационных 
воздействий, угроз, с оценкой устойчивости и выработки 
управляющих воздействий для выполнения при необхо-
димости динамической реконфигурации подсистемы ин-
формационной безопасности.

Дальнейшим направлением исследований видится раз-
работка методического аппарата (методов и алгоритмов) 
классификации инцидентов в соответствии с текущими де-
структивными воздействиями, обеспечивающими мини-
мальное отклонение текущего состояния информацион-
ной системы от ее безопасного состояния. Это необходимо 
для оценки риска преодоления уровня информационной 
защиты и подготовки ответных мер.

Рис. 2. Типовой технологический процесс переработки информации:

1 – обработка (сбор, регистрация исходной информации); 2 – обработка (первичное 
преобразование информации); 3 – контроль (определение уровня достоверности 
информации); 4 – обработка (классификация информации); 5 – обработка (передача 
информации по каналам связи); 6 – обработка (прием информации); 7 – контроль 
(обеспечение безопасности получаемой информации); 8 – обработка (обеспечение 
записи и хранения информации); 9 – обобщение (предоставление доступа 
пользователей к информации); 10 – контроль (проверка безошибочности входной 
информации); 11 – обработка (сортировка и оптимизация информационных массивов); 
12 – обобщение (переработка информации в соответствии с пакетом прикладных 
программ); 13 – контроль (проверка адекватности полученного решения); 14 – 
обработка (вывод результатов для промежуточного анализа); 15 – обработка (хранение 
информации в БДЗ); 16 – обработка (поиск нужной информации в информационной 
базе); 17 – обработка (сортировка полученной информации; 18 – контроль (подготовка 
информации для передачи, формирование отчетов и др.); 19 – обработка (передача 
информации по каналам связи); 20 – обработка (отображение информации).
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Using the example of an automated process control system, a conceptual approach of sequential two-level 
structuring of a complex system in the tasks of the information security paradigm is proposed. Research methods: 
system analysis of information security tasks, target hierarchy and justification of structures for building and 
integrating subsystems and processes. In the conditions of competition in the field of technology and innovation, 
the requirements for information security at various levels of management in organizational systems are increasing, 
when the main forms of existence and manifestation of information are active forms: transformation, coordination, 
management, decision-making, for which the relevance of the concept of “protection” is explained by its dynamism.

The decomposition of functional tasks into separate subsystems makes it possible to simplify the analysis 
process and take into account the dynamics of functioning when organizing information protection. The purpose of 
the work is to substantiate the need to develop a concept of multi-level structuring of systems for complex 
solutions to information security problems based on key principles: confidentiality, integrity and accessibility.
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process, information protection.
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