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ВВЕДЕНИЕ

В настоящее время система 34 состоит из 28 разнород-
ных стандартов, определяющих различные объекты 

и аспекты стандартизации. Перечень рассмотренных стан-
дартов, входящих в систему ГОСТ 34.ХХХ.

ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ

АСУ – автоматизированная система управления
ДЭ – документ электронный

ЕСКД – Единая система конструкторской документации
ЕСТД – Единая система технологической документации
ЕСПД – Единая система программной документации
ЕСС АСУ – Единая система стандартов автоматизирован-
ных систем управления
ЖЦИ– жизненный цикл изделия
CALS (ИПИ)– информационная поддержка жизненного 
цикла изделий
ИТ – информационная технология
КД – конструкторская документация
НД – нормативный документ (нормативная документация)

ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННЫХ СИСТЕМ 
И ПРОЦЕССОВ РАЗРАБОТКИ И ВНЕДРЕНИЯ  
НАУКОЕМКОЙ ТЕХНИКИ МЕЖОТРАСЛЕВЫМИ 
КОМПЛЕКСАМИ СТАНДАРТОВ.

Часть 2.  Система  «Информационные технологии»

Будкин Ю.В., д-р техн. наук, профессор, ФГБУ «Институт стандартизации»

УДК: 004.62:004.94+004.8

В статье представлены результаты исследований межотраслевых систем и комплексов стандартов с целью их актуализации 
и использования для обеспечения информационных систем и процессов разработки и внедрения наукоемкой техники.  
Вторая часть направлена на исследование системы ГОСТ Р 34.ХХХ «Информационные технологии», состоящей из че-
тырех невзаимосвязанных комплексов стандартов. Установлено, что для предприятий промышленного комплекса вос-
требованы комплексы стандартов на «Автоматизированные системы» и «Криптографическую защиту информации». 
Комплекс стандартов на «Автоматизированные системы» актуализирован в области  применения документации системы в 
различных видах деятельности (управление, исследования, проектирование и т.п.), включая их сочетания, и устанавливает 
требования к видам, наименованию, комплектности и обозначению документов, разрабатываемых на стадиях создания АС. 

Отмечена разработка стандартов, не входящих в комплекс «Автоматизированные системы», но устанавливаю-
щих требования к испытаниям АС. Целесообразно актуализировать  комплекс стандартов на «Автоматизиро-
ванные системы» совместно с актуализацией комплексов стандартов: ГОСТ 24.ХХХ (ЕСС АСУ) и ГОСТ 19.ХХХ 
(ЕСПД), а также стандартами ГОСТ 25.ХХХ (САПР). Это позволит решить задачу согласования нормативно-техни-
ческой документации для создания и применения автоматизированных систем в промышленных предприятиях. 
Комплекс стандартов на «Криптографическую защиту информации» является  базовыми для обеспечения надежной ау-
тентификации сторон информационного обмена и защиты данных в процессе информационного обмена. Предложено 
гармонизировать комплекс стандартов с ГОСТ 25.ХХХ (САПР). Это позволит обеспечить достоверность и целостность 
информации (в том числе с использованием алгоритмов цифровой подписи) при ее обработке, хранении и передаче.

Ключевые слова: информационные системы и процессы, машиностроение, стандарт, автоматизированная система 
управления, система автоматизированного проектирования
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и национальных стандартов машиностроения и приборо-
строения
САПР – Система автоматизированного проектирования
СРПП – Система разработки и постановки продукции 
на производство
ЭВМ-электронно-вычислительная машина
ЭД– эксплуатационный документ (эксплуатационная до-
кументация)

МЕЖОТРАСЛЕВОЙ КОМПЛЕКС  
«ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ»

В состав стандартов системы 34 входят следующие невза-
имосвязанные комплексы стандартов (см. рис. 1): 

1. Комплекс стандартов на автоматизированные системы 
(КС АС).

2. Комплекс стандартов  «Криптографическая защита ин-
формации» (КС КЗИ).

3. Комплекс стандартов на обмен информацией (пере-
дачу данных).

4. Комплекс стандартов  «Взаимосвязь открытых систем» 
(КС ВОС).

Из этих 4-х комплексов интерес с точки зрения приме-
нимости предприятиями и организациями ОПК реально 
представляют комплекс стандартов на автоматизирован-
ные системы и комплекс стандартов  «Криптографическая 
защита информации».

Комплексы стандартов на обмен информацией (передачу 
данных) и «Взаимосвязь открытых систем» (КС ВОС) яв-
ляются достаточно низкоуровневыми документами, уста-
навливающими требования к технической реализации от-
дельных аспектов стандартизации [1–4]. Реально ссылки 
на эти стандарты в технических заданиях на разработку 
продукции ОПК вероятнее всего устанавливаться не бу-
дут, т.к. это во-первых, слишком технические указания, 
во-вторых, они напрямую не входят в ДСОП.

КОМПЛЕКС СТАНДАРТОВ  
НА АВТОМАТИЗИРОВАННЫЕ СИСТЕМЫ (КС АС)

КС АС задумывался в конце 80-х годов как всеобъемлю-
щий комплекс взаимоувязанных межотраслевых доку-
ментов. Объектами стандартизации являются АС различ-
ных (причем любых!) видов и все виды их компонентов, 
а не только ПО и БД. 

КС АС рассчитан на взаимодействие заказчика и разра-
ботчика. Аналогично SO /IEC /IEEE 12207:2017 «Системы 
и разработка программного обеспечения — процессы жиз-
ненного цикла программного обеспечения» предусмо-
трено, что заказчик может разрабатывать АС для себя сам 
(если создаст для этого специализированное подразде-
ление). Однако формулировки КС АС не ориентированы 
на столь явное и, в известном смысле, симметричное от-
ражение действий обеих сторон, как ISO12207. Поскольку 
КС АС в основном уделяет внимание содержанию проект-
ных документов, распределение действий между сторо-
нами обычно делается отталкиваясь от этого содержания.

Все стандарты КС АС межгосударственные. Степень обя-
зательности определяется указанием на их применение. 
Стандарты КС АС по сути стали методической поддержкой, 
причем чаще для заказчиков, имеющих в стандарте набор 
требований к содержанию ТЗ и проведению испытаний АС. 

КС АС включает 2 блока (системы) стандартов – систему 
стандартов на базы данных (БД) и непосредственно стан-
дарты на АС (см. рис. 2).

В 80-х годах сложилось положение, при котором в раз-
личных отраслях и областях деятельности использова-
лась плохо согласованная или несогласованная норма-
тивно-техническая документация на различные АС. Это 
затрудняло интеграцию систем, обеспечение их эффек-
тивного совместного функционирования. Действовали 
различные комплексы и системы стандартов, устанавли-
вающие требования к различным видам АС. 

Рис. 1. Структура стандартов системы 34 «Информационные технологии»

Комплекс стандартов на 
автоматизированные 

системы

Комплекс стандартов  
«Криптографическая 
защита информации»

Комплекс стандартов  
«Взаимосвязь открытых 

систем»

Комплекс стандартов 
на обмен информацией 

(передачу данных)

Направление стандартизации «Информационные технологии»
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Практика применения стандартов показала, что в них при-
меняется по существу (но не по строгим определениям) 
единая система понятий, есть много общих объектов стан-
дартизации, однако требования стандартов не согласованы 
между собой, имеются различия по составу и содержа-
нию работ, различия по обозначению, составу, содержа-
нию и оформлению документов и пр. 

Конечно, эта ситуация отчасти отражала и естественное 
многообразие условий разработки АС, целей разработ-
чиков, применяемых подходов и методик. 

В этих условиях можно было провести анализ такого мно-
гообразия и далее поступить, например, одним из двух 
во многом противоположных способов: 

1. Выработать одну обобщенную понятийную и термино-
логическую систему, общую схему разработки, общий 
набор документов с их содержанием и определить их 
как обязательные для всех АС.

2. Определить также одну общую понятийную и термино-
логическую систему, обобщенный комплекс системных 
требований, набор критериев качества, но предоста-
вить максимальную свободу в выборе схемы разра-
ботки, состава документов и других аспектов, наложив 
только минимум обязательных требований, которые 
позволяли бы: 

– определять уровень качества результата; 
– выбирать те конкретные методики (с их моделями ЖЦ, 

набором документов и др.), которые наиболее подходят 
к условиям разработки и соответствуют используемым 
информационным технологиям; 

– работать, таким образом, с минимальными ограничени-
ями эффективных действий проектировщика АС. 

Разработчики комплекса стандартов 34 выбрали способ, 
близкий к первому из указанных выше, то есть пошли 
по пути, более близкому к схемам конкретных методик, 
чем к стандартам типа ISO 12207. Тем не менее, благодаря 
общности понятийной базы стандарты остаются примени-
мыми в весьма широком диапазоне случаев. 

Степень адаптивности формально определяется возмож-
ностями: 

– опускать стадию эскизного проектирования и объединять 
стадии «Технический проект» и «Рабочая документация»; 

– опускать этапы, объединять и опускать большинство до-
кументов и их разделов; 

– вводить дополнительные документы, разделы докумен-
тов и работы; 

– динамически создавая т. н. частные технические зада-
ния, позволяя достаточно гибко формировать ЖЦ АС 
(как правило, этот прием используют на уровне круп-
ных единиц (подсистем, комплексов), ради которых счи-
тается оправданным создавать ЧТЗ, однако нет никаких 
существенных оснований сильно ограничивать этот спо-
соб управления ЖЦ). 

Стадии и этапы, выполняемые организациями — участни-
ками работ по созданию АС, устанавливаются в догово-
рах и техническом задании, что близко к подходу ИСО. 

Введение единой, достаточно качественно определенной 
терминологии, наличие достаточно разумной классифи-
кации работ, документов, видов обеспечения и др. безус-
ловно полезно. КС АС способствует более полной и ка-
чественной стыковке действительно разных систем, что 
особенно важно в условиях, когда разрабатывается все 
больше сложных комплексных АС, например, типа CAD/
CAM/CAE/MRP, которые включают в свой состав в рос-
сийской терминологии АСУТП, АСУП, САПР-конструк-
тора, САПР-технолога, АСНИ и др. системы. 

ГОСТ Р 59853-2021 «Информационные технологии (ИТ). 
Комплекс стандартов на автоматизированные системы. 
Автоматизированные системы. Термины и определения» 
устанавливает основные термины и определения в области 
создания АС. Определено несколько важных положений, 
отражающих особенности АС как объекта стандартизации, 
например: «в общем случае АС состоит из программно-тех-
нических (ПТК), программно-методических (ПМК) комплек-
сов и отдельных компонентов организационного, техниче-
ского, программного и информационного обеспечения». 

Разделение понятий ПТК и АС закрепляло принцип, по ко-
торому АС есть не «ИС с БД», но: 

– автоматизированная система;  система, состоящая из ком-
плекса средств автоматизации, реализующего информаци-

Рис. 2. Структура комплекса стандартов  
на автоматизированные системы



7Информационное обеспечение стандартизации и технического регулирования

онную технологию выполнения установленных функций, 
и персонала, обеспечивающего его функционирование; 

1. В зависимости от вида деятельности выделяют, напри-
мер, следующие виды АС: автоматизированные системы 
управления (АСУ), системы автоматизированного про-
ектирования (САПР), автоматизированные системы на-
учных исследований (АСНИ) и др.

2. В зависимости от вида управляемого объекта (про-
цесса) АСУ подразделяют, например, на АСУ техно-
логическими процессами (АСУТП), АСУ предприяти-
ями (АСУП) и т.д.

– программно-технический комплекс автоматизированной 
системы; программно-технический комплекс АС; ПТК АС: 
Совокупность совместно функционирующих технических, 
программных и информационных средств, предназначен-
ных для выполнения определенного набора функций АС.

Эти определения указывают на то, что АС — это, в первую 
очередь, персонал, принимающий решения и выполняю-
щий другие управляющие действия, поддержанный орга-
низационно-техническими средствами. 

Еще одним важным положением является понятие «Ти-
повое проектное решение», определяемое в стандарте 
как «проектное решение, предназначенное для повтор-
ного использования». Сама же типизация представляет 
собой совокупность действий (комплекс мероприятий), 
направленных на повторное использование проектного 
решения или средства.

Направлениями унификации и типизации являются:

– использование ограниченного числа типов, моделей 
и версий;

– определение унифицированных типовых решений (ис-
пользование заранее определенных рядов моделей, кон-
фигураций, состава и комплектации);

– применение типовых способов использования;
– выбор основных фирм-производителей и фирм-постав-

щиков из заранее определенного списка.

Вообще в проектах систем можно выделить следующие 
объекты стандартизации, унификации и типизации: 

– функциональные задачи;
– методики и алгоритмы;
– технологии обработки данных;
– информационные технологии;
– архитектурные решения;
– информационное обеспечение; 
– интерфейсы пользователей;
– прикладное программное обеспечение;
– системно-технические решения;

– информационная безопасность;
– инструментальные средства разработки приложений;
– средства управления и администрирования;
– методы и средства сопровождения системы.

При создании ИАС взамен организационно-функцио-
нальной ориентации системы предлагается функциональ-
но-технологическая ориентация. При этом классификация 
задач по технологиям обработки данных позволяет выде-
лить технологические блоки, являющиеся общими и ти-
повыми для нескольких или всех функциональных задач. 
Функционирование ИАС в целом происходит на основе 
унифицированной технологической цепочки, состоящей 
из типовых технологических блоков.

Технологические блоки составляют ядро системы, обе-
спечивают автоматизацию основных операций по подго-
товке, сбору, обработке данных и предоставлению резуль-
татов. Для реализации этих блоков желательно применять 
готовые фирменные продукты. 

Функциональные задачи «встраиваются» в технологиче-
ские блоки в виде наполнения, описаний (метаданных), 
процедур и объектов. Для методической и алгоритмиче-
ской совместимости приложений должна быть организо-
вана их централизованная разработка и сопровождение.

ГОСТ 34.602–2020 «Информационные технологии (ИТ). 
Комплекс стандартов на автоматизированные системы. 
Техническое задание на создание автоматизированной си-
стемы» устанавливает требования к содержанию и струк-
туре технического задания (ТЗ) на создание автоматизи-
рованной системы. ТЗ является ключевым документом 
взаимодействия сторон и основным исходным докумен-
том для создания АС и его приемки. ТЗ определяет важ-
нейшие точки взаимодействия заказчика и разработчика. 
Указано, что ТЗ разрабатывает организация-разработчик, 
но формально выдает ТЗ разработчику заказчик. 

ГОСТ 34.601–90 «Информационная технология (ИТ). Ком-
плекс стандартов на автоматизированные системы. Авто-
матизированные системы. Стадии создания» устанавли-
вает стадии и этапы выполнения работ по созданию АС, 
но не предусматривает сквозных процессов в явном виде. 
Имеют отношение к документированию из них три:

1. Эскизный проект (ЭП).
2. Технический проект (ТП).
3. Разработка рабочей документации (РД).

Эскизный проект следует после стадии Техническое за-
дание и служит для разработки предварительных проект-
ных решений.

Технический проект описывает будущую систему со всех 
ракурсов. Документы стадии ТП должны после прочтения 
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оставлять после себя полную ясность в предлагаемых под-
ходах, методах, архитектурных и технических решениях. 
На следующей фазе уже поздно будет описывать подходы 
и обосновывать технические решения, так что фаза П яв-
ляется ключом к успешной сдаче работ, так как все мно-
гообразие требований ТЗ должно находить отражение 
в документах фазы П. На этапе П система может вообще 
не существовать.

Рабочая документация предназначена для успешного раз-
вертывания, ввода в действие и дальнейшей эксплуатации 
новой системы. Это документы, содержащие совершенно 
конкретные сведения, описывающие физически существу-
ющие сущности, в отличие от фазы П.

ГОСТ 34.201-2020 «Информационные технологии (ИТ). 
Комплекс стандартов на автоматизированные системы. 
Виды, комплектность и обозначение документов при соз-
дании автоматизированных систем» устанавливает виды, 
комплектность и правила обозначения документов при 
создании АС. Это базовый документ, в котором приво-
дится полный перечень документации КС АС, рекоменда-
ции по кодированию документов, определено к каким ста-
диям проекта относятся документы, а также как их можно 
объединять между собой. 

Стандарт делит все документы по двум осям — время и пред-
метная область. Если посмотреть табл. 2 стандарта, то это 
деление хорошо видно (колонки «Стадия создания» и 
«Часть проекта»).

Предметная область разделена на «виды обеспечения». 
Автоматизированная система в представлении разработ-
чиков ГОСТ представляет собой совокупность железа, 
программ и каналов связи, которая обрабатывает прихо-
дящую из разных источников информацию в соответствии 
с некими алгоритмами и выдает результаты обработки в 
виде документов, структур данных или управляющих воз-
действий (по сути  – модель простейшего «автомата» из 
теории автоматического регулирования). Для того, чтобы 
полностью описать этот «автомат», сделаны следующие 
срезы системы (разделы документации, аналогично поня-
тию как точки зрения в черчении в CAD):

Математическое обеспечение (МО), отвечающее на во-
просы: какая логика зашита внутри «черного ящика», по-
чему выбраны именно эти алгоритмы, именно такие фор-
мулы и именно такие коэффициенты.

МО никак не касается программной реализации, но МО 
бывает очень плотно связано с предметной областью (на-
пример, при разработке автоматизированных систем до-
рожного движения (ГОСТ 34.401 «Информационная тех-
нология. Комплекс стандартов на автоматизированные 
системы. Средства технические периферийные автомати-
зированных систем дорожного движения. Типы и техни-

ческие требования».) управляющие алгоритмы для систем 
управления дорожным движением требуется согласовать 
в ГИБДД перед тем, как их будет согласовывать заказчик 
[5]. Именно для подобных случаев их выделяют в отдель-
ный документ – в ГИБДД никому не интересно, на какой 
ОС будет работать сервер приложения, а вот какой знак 
и ограничение скорости выскочит на табло в дождь или 
в снег очень даже интересно. Они отвечают за свою часть, 
и ничего другого подписывать не собираются. С другой 
стороны, когда они подписали, не будет вопросов к тех-
нической стороне вопроса — почему выбрали те, а не дру-
гие табло или светофоры). 

Информационное обеспечение (ИО). Второй срез системы, 
определяющий циркулирующую в АС информацию. В ин-
формационном обеспечении описываются состав и марш-
руты прохождения информации внутри и снаружи системы, 
логическая организация информации в системе, описание 
справочников и систем кодирования. 

Примечание: основная описательная часть приходится 
на этап ТП, но на этапе РД возникают некоторые «руди-
менты», унаследованные от эпохи больших ЭВМ, такие 
как «Каталог баз данных» (понятно, что раньше он содер-
жал именно то, что написано в названии), или «Ведомость 
машинных носителей информации» (понятно, что раньше 
в нем были номера магнитных барабанов или бобин с плен-
кой). Отсюда вытекает, что на фазе РД номенклатура до-
кументов раздела «Информационное обеспечение» тре-
бует пересмотра.

Программное обеспечение (ПО). Срез, определяющий при 
помощи каких программных средств выполняются алго-
ритмы, описанные в МО, обрабатывающие информацию, 
описанную в ИО. Тут дается архитектура системы, обосно-
вание выбранных программных технологий, их описание 
(всякие системные вещи: языки программирования, опе-
рационные системы и т.п.). Также здесь описывают как ор-
ганизованы средства обработки информации (очереди со-
общений, хранилища, средства резервного копирования, 
решения по доступности, всякие пулы приложений и т.п.). 

Техническое обеспечение (ТО). Определяет документи-
рование технических средств, используемых при созда-
нии АС или ее частей (т.е. документации, обеспечивающей 
разработку, изготовление, приемку и монтаж технических 
средств). Всего по стандарту требуется разработать 22 до-
кумента, из них 9 на стадии ТП.

Стандарт предусматривает описание всего технического 
обеспечения, включая компьютеры (само «железо») и сети, 
инженерные системы и даже строительную часть (если по-
требуется). Все это по жизни регламентируется большим 
количеством специализированных в этих областях стан-
дартов и нормативных актов, согласуется в разных органи-
зациях и поэтому стандарт предусматривает, что удобнее 
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все дробить на части и согласовывать (править) по частям. 
В то же время стандарт позволяет объединять некоторые 
документы друг с другом (что имеет смысл делать, если 
всю документы согласует один человек)

Примечание: кроме того, имея в виду требования к учету 
и хранению технических документов, конкретные доку-
менты у заказчика могут разойтись по разным архивам, в за-
висимости от предмета описания, что является еще одним 
аргументом в пользу дробления документации.

Организационное обеспечение (ОО). На стадии ТП раз-
дел содержит всего один документ «Описание организа-
ционной структуры», в котором требуется рассказать за-
казчику, к чему он должен готовиться в плане изменения 
штатной оргструктуры (возможно потребуется организо-
вать новый отдел для эксплуатации системы, ввести новые 
должности и т.п.). Однако на стадии РД появляется доку-
мент, который хотелось бы рассмотреть отдельно, т.к. он 
явно требуют исключения из номенклатуры документов. 
Это «Описание технологического процесса обработки 
данных (включая телеобработку)», который представляет 
собой явный «рудимент» эпохи перфокарт.

Общесистемные решения (ОР). Стандартом предусмо-
трено 17 документов раздела ОР. Особенностью является 
то, что практически все они содержат информацию не для 
эксплуатантов АС (ИТ-специалистов на производстве), а для 
менеджеров, экономистов и т.п. (это всевозможные сметы, 
расчеты и краткие описание автоматизируемых функций). 
Кроме того, в состав ОР входит мега-документ под назва-
нием «Пояснительная записка к техническому проекту», 
в который по факту записывают вообще все полезное со-
держание стадии ТП. (подобный радикальный подход бы-
вает в определенных случаях оправдан и даже взаимно вы-
годен и заказчику и исполнителю работ).

Кроме того, определены виды и комплектность докумен-
тов на программные средства и виды и комплектность до-
кументов на технические средства, используемые при соз-
дании АС или ее частей.

Виды и комплектность документов на программные сред-
ства, используемые при создании АС (ее частей), — по ГОСТ 
19.101 «Единая система программной документации. Виды 
программ и программных документов».

Виды и комплектность документов на технические сред-
ства, используемые при создании АС или ее частей (т.е. 
документации, обеспечивающей разработку, изготовле-
ние, приемку и монтаж технических средств), по ГОСТ 
2.102–2013 «Единая система конструкторской документа-
ции. Виды и комплектность конструкторских документов» 
и по ГОСТ Р 2.601–2019 «Единая система конструкторской 
документации (ЕСКД). Эксплуатационные документы» в ча-
сти эксплуатационных документов.

ГОСТ Р 59792–2021 Информационные технологии. Ком-
плекс стандартов на автоматизированные системы. Виды 
испытаний автоматизированных систем распространя-
ется на автоматизированные системы (АС), используемые 
в различных видах деятельности (исследование, проекти-
рование, управление и т. п.), включая их сочетания, созда-
ваемые в организациях, объединениях и на предприятиях 
(далее  – организациях).

Стандарт определяет, что устанавливает испытания АС 
представляют собой процесс проверки выполнения за-
данных функций системы, определения и проверки со-
ответствия требованиям ТЗ количественных и (или) каче-
ственных характеристик системы, выявления и устранения 
недостатков в действиях системы, в разработанной доку-
ментации. Для АС устанавливают три основные виды ис-
пытаний: предварительные; опытная эксплуатация и  при-
емочные, при этом допускается:

1. Дополнительно проведение других видов испытаний 
АС их частей.

2. Классификация приемочных испытаний в зависимости 
от статуса приемочной комиссии (состав членов комис-
сии и уровень его утверждения).

3. Устанавливать виды испытаний и статус приемочной 
комиссии в договоре и (или) ТЗ.

КОМПЛЕКС СТАНДАРТОВ  
НА КРИПТОГРАФИЧЕСКУЮ ЗАЩИТУ 
ИНФОРМАЦИИ

В КСКЗИ входят 4 стандарта, определяющих различные 
аспекты применения криптографической защиты инфор-
мации:

1. ГОСТ Р 34.10–2012 «Информационная технология (ИТ). 
Криптографическая защита информации. Процессы фор-
мирования и проверки электронной цифровой подписи»

2. ГОСТ 34.11–2018 «Информационная технология (ИТ). 
Криптографическая защита информации. Функция хэ-
ширования»

3. ГОСТ 34.12–2018 «Информационная технология (ИТ). 
Криптографическая защита информации. Блочные 
шифры»

4. ГОСТ Р 34.13–2015 «Информационная технология (ИТ). 
Криптографическая защита информации. Режимы ра-
боты блочных шифров»

Стандарты вводят определение криптографической за-
щиты информации как защиты информации с помощью ее 
криптографического преобразования. В настоящее время 
криптографические методы являются базовыми для обе-
спечения надежной аутентификации сторон информаци-
онного обмена и защиты данных в процессе информаци-
онного обмена.
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К средствам криптографической защиты информации 
(СКЗИ) относятся аппаратные, программно-аппаратные 
и программные средства, реализующие криптографиче-
ские алгоритмы преобразования информации с целью:

 – защиты информации при ее обработке, хранении и пе-
редаче;

 – обеспечения достоверности и целостности информа-
ции (в том числе с использованием алгоритмов цифро-
вой подписи) при ее обработке, хранении и передаче;

 – выработки информации, используемой для иденти-
фикации и аутентификации субъектов, пользователей 
и устройств;

 – выработки информации, используемой для защиты ау-
тентифицирующих элементов защищенной АС при их 
выработке, хранении, обработке и передаче.

Базовыми структурами современной криптографии яв-
ляются: блочный шифр, криптографическая хэш-функция 
(функция хэширования) и электронная подпись (Надо ска-
зать, что ГОСТ оперирует термином ЭЦП, а федеральный 
закон «Об электронной подписи» – ЭП).

Криптографические методы предусматривают шифрова-
ние и кодирование информации. Различают два основ-
ных метода шифрования: симметричный и асимметрич-
ный. В первом из них один и тот же ключ (хранящийся 
в секрете) используется и для зашифрования, и для рас-
шифрования данных.

ГОСТ Р 34.12 и ГОСТ Р 34.13 устанавливают основные тре-
бования к выполнению СКЗИ с помощью ассиметричных 
шифров.

В асимметричных методах используются два ключа. Один 
из них, несекретный (он может публиковаться вместе 
с другими открытыми сведениями о пользователе), при-
меняется для шифрования, другой (секретный, известный 
только получателю)  – для расшифрования. Самым попу-
лярным из асимметричных является метод RSA, основан-
ный на операциях с большими (100-значными) простыми 
числами и их произведениями.

Криптографические методы позволяют надежно контро-
лировать целостность как отдельных порций данных, так 
и их наборов (таких как поток сообщений); определять 
подлинность источника данных; гарантировать невозмож-
ность отказаться от совершенных действий.

В основе криптографического контроля целостности лежат 
два понятия:  хэш-функция и электронная подпись (ЭП).

ГОСТ Р 34.11 содержит описание алгоритма и процедуры 
вычисления хэш-функции для любой последовательно-
сти двоичных символов, которые применяются в крипто-
графических методах защиты информации, в том числе 

в процессах формирования и проверки электронной циф-
ровой подписи.

Стандарт разработан взамен ГОСТ Р 34.11. Необходимость 
разработки нового стандарта вызвана потребностью в соз-
дании хэш-функции. соответствующей современным тре-
бованиям к криптографической стойкости и требованиям 
стандарта ГОСТ Р 34.10 к электронной цифровой подписи.

Стандарт терминологически и концептуально увязан с меж-
дународными стандартами ИСО 2382–2, ИСО/МЭК 9796. 
серии ИСО/МЭК 14888 и серии ИСО/МЭК 10118.

Хэш-функция  – это труднообратимое преобразование 
данных (односторонняя функция), реализуемое, как пра-
вило, средствами симметричного шифрования со связы-
ванием блоков. Результат шифрования последнего блока 
(зависящий от всех предыдущих) и служит результатом 
хэш-функции.

Поскольку подписываемые документы — переменного 
(и как правило достаточно большого) объёма, в схемах ЭП 
зачастую подпись ставится не на сам документ, а на его 
хэш. Для вычисления хэша используются криптографиче-
ские хэш-функции, что гарантирует выявление изменений 
документа при проверке подписи. Хэш-функции не явля-
ются частью алгоритма ЭП, поэтому в схеме может быть 
использована любая надёжная хэш-функция.

Использование хэш-функций дает следующие преиму-
щества:

 – вычислительная сложность. Обычно хэш цифрового 
документа делается во много раз меньшего объёма, 
чем объём исходного документа, и алгоритмы вычис-
ления хэша являются более быстрыми, чем алгоритмы 
ЭП. Поэтому формировать хэш документа и подписы-
вать его получается намного быстрее, чем подписы-
вать сам документ.

 – совместимость. Большинство алгоритмов оперирует со 
строками бит данных, но некоторые используют дру-
гие представления. Хэш-функцию можно использовать 
для преобразования произвольного входного текста 
в подходящий формат.

 – целостность. Без использования хэш-функции боль-
шой электронный документ в некоторых схемах нужно 
разделять на достаточно малые блоки для применения 
ЭП. При верификации невозможно определить, все ли 
блоки получены и в правильном ли они порядке.

Использование хэш-функции не обязательно при элек-
тронной подписи, а сама функция не является частью ал-
горитма ЭП, поэтому хэш-функция может использоваться 
любая или не использоваться вообще.
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Примечание: в большинстве ранних систем ЭП использо-
вались функции с секретом, которые по своему назначе-
нию близки к односторонним функциям. Такие системы 
уязвимы к атакам с использованием открытого ключа, так 
как, выбрав произвольную цифровую подпись и применив 
к ней алгоритм верификации, можно получить исходный 
текст. Чтобы избежать этого, вместе с цифровой подпи-
сью используется хэш-функция, то есть, вычисление под-
писи осуществляется не относительно самого документа, 
а относительно его хэша. В этом случае в результате ве-
рификации можно получить только хэш исходного текста, 
следовательно, если используемая хэш-функция крипто-
графически стойкая, то получить исходный текст будет 
вычислительно сложно, а значит атака такого типа стано-
вится невозможной.

ГОСТ Р 34.10 содержит описание процессов формирования 
и проверки электронной подписи, реализуемой с исполь-
зованием операций в группе точек эллиптической кривой, 
определенной над конечным простым полем.

Необходимость разработки стандарта вызвана потребно-
стью в реализации электронной подписи разной степени 
стойкости в связи с повышением уровня развития вычис-
лительной техники. Стойкость электронной подписи ос-
новывается на сложности вычисления дискретного ло-
гарифма в группе точек эллиптической кривой, а также 
на стойкости используемой хэш-функции по ГОСТ Р 34.11.

Электронная подпись – это специфический электронный 
реквизит, подтверждающий целостность и неизменность 
визируемых данных (в т.ч. документации). Она выступает 
средством контроля подлинности электронных данных 
и подтверждения ее авторства.

Законодательством установлены 2 типа электронного ви-
зирования: простая и усиленная (неквалифицированная 
или квалифицированная) подписи.

Простой электронной подписью (ПЭП) называют визиро-
вание в электронном формате, подтверждающее факт соз-
дания данной визы конкретным лицом с помощью различ-
ных способов идентификации (паролей, кодов).

Особенностью ПЭП служит то обстоятельство, что такая 
идентификация лишь определяет лицо, подписавшее до-
кумент, и не предоставляет возможности установления 
неизменности визы и подтвержденных ею сведений по-
сле заверения.

Следует также отметить некоторые нестыковки, например 
на сайте Росстандарта указано, что ГОСТ 34.311 имеет оди-
наковую силу с ГОСТ Р 34.11 «в связи с идентичностью».

Комплекс стандартов на обмен информацией (КС ОИ)  
изначально определяет низкоуровневые технические  
и технологические вопросы интерфейсного характера  
и формализации в области передачи данных.

Комплекс стандартов взаимосвязь открытых систем  
(КС ВОС) определяет технические и технологические во-
просы взаимодействия информационных систем. Практи-
чески весь комплекс стандартов создан методом прямого 
применения стандартов ИСО и МЭК, что обеспечивает его 
гармонизацию с международными стандартами в области 
терминологии и концепций. 

ВЫВОДЫ

Стандарты серии ГОСТ Р ИСО 15536, регламентирующие 
требования к компьютерному моделированию выполне-
ния эргономических требований с помощью компьютерных 
манекенов и моделей тела, а также правила верификации 
функций и валидации размеров компьютерного манекена 
для систем моделирования. Эта серия стандартов представ-
ляется очень востребованной для использования в САПР, 
поэтому считаем целесообразным провести пересмотр 
стандартов этой серии с учетом требований, предъявля-
емых к включению нормативных документов в состав до-
кументов по стандартизации оборонной продукции. Это 
позволит легитимно осуществлять проверку эргономиче-
ских требований непосредственно в системах проектиро-
вания и в некоторых случаях действительно отказаться от 
изготовления физических (материальных) макетов. 

Направление стандартизации «Информационная тех-
нология» (или «Информационные технологии» как ука-
заны в некоторых стандартах), если считать за направле-
ние область стандартизации, указываемую после номера 
стандарта), представляет собой несистематизированную 
совокупность межгосударственных стандартов (ГОСТ), на-
циональных стандартов (ГОСТ Р) и национальных стандар-
тов, созданных методом прямого применения стандартов 
ИСО и МЭК (ГОСТ Р ИСО/МЭК).

КС АС требует вывода из системы 34 и требует переосмыс-
ления совместно системой стандартов ЕСС АСУ и ЕСПД, 
а также стандартами САПР.



12 ИНФОРМАЦИОННО-ЭКОНОМИЧЕСКИЕ АСПЕКТЫ СТАНДАРТИЗАЦИИ И ТЕХНИЧЕСКОГО РЕГУЛИРОВАНИЯ  | 2/2023 (72)

Список использованных источников и литературы

1. Баранов Д.А. , Будкин Ю.В. , Миронов А.Н. , Ниязова Ю.М Совершенствование процесса создания наукоемких изде-
лий ракетно-космического машиностроения на основе перехода к платформенному рискориентированному проек-
тированию с учетом неполной информации о временных, финансовых и санкционно-технических ограничениях // 
Технология машиностроения. 2021. № 3. С. 54–62. 

2. Анисимов Н.Р. , Фролов В.А. , Будкин Ю.В. , Князев А.В. Новые подходы к обеспечению безопасности роботов в про-
мышленной среде // Информационно-экономические аспекты стандартизации и технического регулирования. 2022. 
№ 1 (65). С. 12–17.

3. Будкин Ю.В. , Соколов Ю.А. , Фролов В.А. Алгоритмы искусственного интеллекта в естественных и искусственных 
источниках излучения. Часть 2. Излучение высококонцентрированными источниками нагрева // Информационно- 
экономические аспекты стандартизации и технического регулирования. 2022. № 5 (69). С. 27–34.

4. Бурый А.С. Цифровые двойники как основа парадигмы развития прикладных информационных систем // Информа-
ционно-экономические аспекты стандартизации и технического регулирования, 2022. № 6 (70). С. 24-30. 

5. Постановление Правительства Москвы от 31 октября 2006 г. № 860-ПП «О внедрении современных технологий 
автоматизированного управления дорожным движением в городе Москве».



13Информационное обеспечение стандартизации и технического регулирования

PROVISION OF INFORMATION SYSTEMS  
AND PROCESSES FOR THE DEVELOPMENT  
AND IMPLEMENTATION OF SCIENCE-INTENSIVE 
TECHNOLOGY WITH INTERSECTORAL  
COMPLEXES OF STANDARDS.

Part 2. System “Information Technology”

Budkin Yu.V., Doctor of Engineering Sciences, FSBI “RSI”

The article presents the results of research on interbranch systems and sets of standards in order to update and use 
them to provide information systems and processes for the development and implementation of high technology. 
The second part is aimed at researching the GOST R 34.XXX “Information Technology” system, which con-
sists of four unrelated sets of standards. It has been established that for enterprises of the industri-
al complex, sets of standards for “Automated systems” and “Cryptographic information protection” are in demand.

The set of standards for “Automated Systems” has been updated in the field of application of system documentation in vari-
ous types of activities (management, research, design, etc.), including their combinations, and establishes requirements for the 
types, name, completeness and designation of documents developed at the stages creating AS. The development of standards 
that are not included in the “Automated Systems” complex, but which establish requirements for NPP testing, is noted. It is 
advisable to update the set of standards for “Automated Systems” together with the update of the sets of standards: GOST 
24.ХХХ (ESS ACS) and GOST 19.ХХХ (ESPD), as well as GOST 25.ХХХ (CAD) standards. This will solve the problem of harmo-
nization of regulatory and technical documentation for the creation and use of automated systems in industrial enterprises. 
The complex of standards for “Cryptographic information protection” is the basic one for ensuring reliable au-
thentication of the parties to the information exchange and data protection in the process of information exchange. 
It is proposed to harmonize the set of standards with GOST 25.ХХХ (CAD). This will ensure the reliability and integ-
rity of information (including the use of digital signature algorithms) during its processing, storage and transmission.

Keywords: information systems and processes, mechanical engineering, standard, automated control system, computer-
aided design system
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ВВЕДЕНИЕ

Документы по стандартизации устанавливают требова-
ния к качеству и безопасности продукции, применя-

ются при проведении оценки соответствия, при поставках 
товаров, выполнении работ, оказании услуг. Документы на-
циональной системы стандартизации, кроме того, обеспе-
чивают соблюдение требований принятых технических 
регламентов Евразийского экономического союза (ЕАЭС) 
и Российской Федерации.

В развитие работ [1, 2] в данной статье проводится анализ 
документов национальной системы стандартизации, уста-
навливающих требования к пищевой продукции, и нацио-
нальных стандартов, которые устанавливают требования к 
построению и изложению документов по стандартизации 
на пищевую продукцию, рассматривается возможность при-
менения стандартов организаций (СТО) и технических усло-
вий (ТУ) в техническом регулировании и роли документов 
по стандартизации в обеспечении качества и безопасно-
сти пищевых продуктов. Как известно СТО направлены на 
совершенствование производства и обеспечение качества 
продукции, выполнения работ, оказания услуг (ГОСТ Р 1.12–
2020, ст. 8). Понятие качества продукции включает в себя 

все этапы жизненного цикла продукции (в частности, про-
ектирование или разработку, производство, применение 
по назначению), поэтому, с одной стороны, определяется 
совокупностью свойств, отличающих ее от других анало-
гичных видов продукции и определяющих степень удов-
летворения некоторых потребностей и спрос на продук-
цию в условиях рынка [3], а с другой – процессом создания 
продукции, значительную роль для организации которо-
го играют документы по стандартизации, среди которых и 
отмеченные выше СТО и ТУ.

Обеспечение устойчивого экономического развития на-
прямую связано с понятиями качества производства, каче-
ства продукции, которые принято рассматривать в рамках 
инновационных технологий Индустрии 4.0, выполняю-
щей роль общего регулятора темпов развития экономики 
и других государственных сфер [4], реализуя модели гори-
зонтальной и вертикальной системной интеграции, вклю-
чая межотраслевое взаимодействие [5], концепции эконо-
мики замкнутого цикла и цифровой трансформации (ЦТ) 
общества. Примерами реализации цифровых технологий 
выступают информационные системы поиска и информа-
ционного контроля данных, процессов и продукции [4, 6], 
системы хранения информации – рассматриваемый в на-
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стоящей работе Федеральный информационный фонд стан-
дартов, банк данных «Продукция России» [7].

Применительно к пищевой продукции осуществляется 
развитие проекта Европейской сети информационных ре-
сурсов по пищевым продуктам (EuroFIR), основанной на 
базах данных о составе продуктов питания (FCDB – Food 
Composition Databases) [8]. При этом решаются пробле-
мы объединения межгосударственных баз данных стран 
Центральной и Восточной Европы [8]. Проектирование, 
основанное на данных также заслуживает внимания и яв-
ляется активно развивающимся направлением в ЦТ, ког-
да данные о продукте или его компонентах черпаются из 
ТУ [9], а разрабатываемые автоматизированные базы дан-
ных для пищевой продукции интегрируются с технологи-
ями Индустрии 4.0 [10].

АНАЛИЗ ФЕДЕРАЛЬНОГО ИНФОРМАЦИОННОГО 
ФОНДА СТАНДАРТОВ

Анализ состава документов Федерального информацион-
ного фонда стандартов (Фонд) показывает, что в нем в на-
стоящее время содержится порядка 7,1 тыс. документов 
национальной системы стандартизации (ГОСТ, ГОСТ Р), 
устанавливающих всесторонние требования к продук-
ции (стандарты вида общих технических условий 1,8 тыс., 
технических условий 5,2 тыс.), что составляет 18% Фонда 
всех национальных стандартов (рис. 1).

Из них документов, устанавливающих требования к пищевым 
продуктам в соответствии с кодом 67 – «Производство пи-
щевых продуктов» общероссийского классификатора стан-
дартов ОК 001–2021 (ИСО МКС), 234 национальных стан-
дарта вида общих технических условий (ОТУ) и 818 вида 

технических условий (ТУ), что составляет 15% от общего 
числа стандартов вида ОТУ и ТУ (рис. 2).

Анализ информации, содержащейся в базе данных «Про-
дукция России», внесенной с 1 января 2017 г. по настоя-
щее время, показывает, что в нем содержится 1281 каталож-
ный лист продукции (КЛП), производимой в соответствии 
с требованиями национальных стандартов на пищевую про-
дукцию и 81719 КЛП, производимой по ТУ. Для сравнения 
в Республике Беларусь утверждено и действует 380 наци-
ональных стандартов (СТБ) на пищевую продукцию, а за-
регистрировано по ТУ 2731 документ, при этом все пред-
приятия проводят обязательную регистрацию информации 
о выпускаемой продукции. Приведенные данные свиде-
тельствуют о том, что значительное количестве пищевой 
продукции, выпускается по ТУ.

В настоящее время для пищевой продукции требования к 
содержанию, оформлению и обозначению ТУ установле-
ны в ГОСТ Р 51740–2016 «Технические условия на пище-
вую продукцию. Общие требования к разработке и оформ-
лению». 

На практике ТУ разрабатываются в следующих случаях: 

1. При отсутствии соответствующего ГОСТ или ГОСТ Р 
вида ТУ или общие ТУ, то есть на новую продукцию, 
на которую пока еще не существует утвержденного на-
ционального стандарта для всеобщего и многократно-
го применения.

 Необходимо отметить, что при разработке новых пи-
щевых продуктов согласно Федерального закона от 2 
января 2000 г. № 29-ФЗ «О качестве и безопасности 
пищевых продуктов» (Закон о качестве и безопасности 
пищевых продуктов) производитель обязан обосновы-
вать требования к качеству и безопасности, разраба-
тывать программы производственного контроля за ка-

Рис. 1. Анализ состава Федерального информационного  
фонда стандартов

Рис. 2. Анализ доли ОТУ/ТУ в составе национальных  
стандартов Фонда
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чеством и безопасностью таких пищевых продуктов, 
материалов и изделий, методики их испытаний. Изго-
товление пищевых продуктов, материалов и изделий 
следует осуществлять в соответствии с технической 
документацией при соблюдении требований, уста-
новленных в соответствии с законодательством Рос-
сийской Федерации.

2. При наличии такого стандарта, когда изготовитель 
считает нужным уточнить или дополнить требования 
к продукции, например, в части применения нового 
сырья, упаковки, методов контроля, изменения усло-
вий хранения и срока годности и т. д.

Исходя из изложенного выпускать пищевую продукцию 
необходимо в соответствии с требованиями, установ-
ленными в документах национальной системы стандар-
тизации (ГОСТ, ГОСТ Р) либо СТО/ТУ, разработанными 
и утвержденными на предприятии.

Кроме того, в соответствии с требованиями действую-
щих технических регламентов и решениями Евразий-
ского экономического союза на пищевую продукцию для 
реализации требований национальных стандартов видов 
технических условий и СТО/ТУ на пищевую продукцию 
разрабатывают технологические инструкции (ТИ), в ко-
торых детально описываются требования к технологи-
ческим процессам: изготовления, контроля, хранения 
и транспортирования сырья, материалов и готовой про-
дукции на предприятии.

Общие требования к ТИ на пищевую продукцию уста-
новлены в национальных стандартах:

 ■ ГОСТ Р 52357–2005 «Продукты молочные и молокосо-
держащие. Технологическая инструкция. Общие тре-
бования к оформлению, построению и содержанию». 

 ■ ГОСТ Р 53619–2009 «Рыба, нерыбные объекты и про-
дукция из них. Технологическая инструкция. Прави-
ла построения, изложения, оформления, обозначе-
ния, утверждения и регистрации».

 ■ ГОСТ 31987–2012 «Услуги общественного питания. 
Технологические документы на продукцию обще-
ственного питания. Общие требования к оформле-
нию, построению и содержанию».

 ■ ГОСТ Р 55972–2014 «Изделия хлебобулочные. Ре-
цептура и технологическая инструкция. Общие тре-
бования к оформлению, построению и содержанию».

 В базе данных «Продукция России» также содержится 
информация о ТИ, устанавливающих требования к пи-
щевой продукции. Следует отметить, что производители 
иногда сами разрабатывают технологические инструкции 
к ГОСТ, но практика показывает, что подобные докумен-
ты нередко содержат множество ошибок [11].

СТО И ТУ, ЗАРЕГИСТРИРОВАННЫЕ В ФОНДЕ,  – 
ДОКУМЕНТЫ НАЦИОНАЛЬНОЙ СИСТЕМЫ 
СТАНДАРТИЗАЦИИ 

По результатам применения Федерального закона «О стан-
дартизации в Российской Федерации» (далее – Закон 
о стандартизации)1 в декабре 2020 года в него были внесе-
ны изменения2, которыми помимо уточнений полномочий 
Росстандарта и других участников работ по стандартиза-
ции, введения нового вида документа по стандартизации – 
технической спецификации (отчета) и др., устанавливается 
возможность регистрации СТО и ТУ в Фонде. Регистра-
ция СТО и ТУ в Фонде возможна по инициативе утвер-
дившей их организации, то есть на добровольной основе.

Следует отметить, что ранее в нашей стране уже суще-
ствовала процедура регистрации документов, разрабо-
танных предприятиями и организациями, в государствен-
ном информационном ресурсе по стандартизации. Так, 
в конце 50-х годов ХХ-века была установлена соответ-
ствующая норма3, регулирующая централизованную раз-
работку, утверждение и применение ТУ. В частности, ТУ 
на продовольственные и промышленные товары широко-
го потребления разрабатывались предприятиями само-
стоятельно и устанавливали всесторонние требования к 
производимой ими продукции. При этом проект ТУ в обя-
зательном порядке необходимо было согласовывать с со-
ответствующим министерством (ведомством) СССР. ТУ 
присваивалось обозначение, включающее код министер-
ства по действовавшим инструкциям, например, МРТУ 18-
133–66 «Русский квас» утверждены и введены в действие 
20 июня 1966 г. Минпищепромом СССР, как межреспубли-
канские технические условия. 

Утвержденные ТУ регистрировались во Всесоюзном ин-
формационном фонде стандартов и технических условий4 
(Всесоюзный фонд), который был создан в 1965 году на базе 
Всесоюзного научно-исследовательского института клас-
сификации, терминологии и информации по стандартиза-
ции и качеству (ВНИИКИ). После регистрации во Всесо-
юзном фонде уполномоченное ведомство устанавливало 
розничную цену продукции, выпускаемой в соответствии 
с данными ТУ.  

1 Федеральный закон от 29 июня 2015 г. № 162-ФЗ «О стандартизации 
в Российской Федерации».

2 Федеральный закон от 30 декабря 2020 г. № 523 «О внесении изменений 
в Федеральный закон «О стандартизации в Российской Федерации».

3 Постановление Совета Министров СССР от 2 марта 1957 г. № 225 
«О передаче на решение Советов Министров союзных республик вопросов, 
связанных с утверждением рецептур, технических условий, стандартов 
и розничных цен на продовольственные и промышленные товары».

4  Постановление Совета Министров СССР от 11 января 1965 г. № 16 
«Об улучшении работы по стандартизации в стране».
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В соответствии с комплексом стандартов «Государствен-
ная система стандартизации» (ГСС) было четкое разгра-
ничение – ТУ разрабатывались на продукцию всех от-
раслей народного хозяйства и проходили обязательную 
регистрацию, а стандарты предприятий (СТП) в соответ-
ствии с ГОСТ 1.4–85 «Государственная система стандар-
тизации. Порядок разработки и оформления стандартов 
предприятий» устанавливали: 

 ■ Порядок проведения работ в области управления про-
изводством, в том числе управления качеством про-
дукции (работ). 

 ■ Технологические процессы, технологические нор-
мы и требования. 

 ■ Требования к технологической оснастке и инструмен-
ту, производимым и применяемым только на данном 
предприятии. 

Таким образом, на поставляемую продукцию СТП не раз-
рабатывались. 

При этом в ГСС устанавливалось требование о недопуще-
нии разработки и утверждения новых ТУ на продукцию, 
ранее освоенную на другом предприятии. 

Кроме того, в 1970–80 годы были предприняты шаги по раз-
работке комплекса стандартов системы показателей ка-
чества продукции (СПКП), которая должна была охватить 
основную номенклатуру выпускаемой в то время продук-
ции. Результаты анализа документов Фонда показали, что 
всего было разработано 309 стандартов системы ГОСТ 4., 
из которых в настоящее время действует 274 стандарта, 
4 из которых устанавливают показатели качества для пи-
щевой продукции для применения в стандартах и техни-
ческих условиях, перечень которых приведен в таблице.

Система стандартов показателей качества продукции

№ 
П/П ОБОЗНАЧЕНИЕ НАИМЕНОВАНИЕ

1 ГОСТ 4.29–71 Система показателей качества 
продукции. Консервы мясные и 
мясо-растительные. Номенклатура 
показателей

2 ГОСТ 4.30–71 Система показателей качества 
продукции. Консервы молочные. 
Номенклатура показателей

3 ГОСТ 4.31–82 Система показателей качества 
продукции. Консервы и пресервы из 
рыбы и морепродуктов. Номенклатура 
показателей

4 ГОСТ 4.458–2019 Система показателей качества 
продукции. Продукты переработки 
фруктов, овощей и грибов. 
Номенклатура показателей

В настоящее время только один из указанных в таблице 1 
стандартов актуализирован, по остальным данная работа 
до сих пор не проведена.

Подробно об истории вопроса о разработке, регистрации 
СТО и ТУ во Всесоюзном фонде изложено в [12].

Напомним об одном из принципов стандартизации, уста-
новленном ч. 10 ст. 4 Закона о стандартизации, о доступно-
сти информации о документах по стандартизации, к кото-
рым относятся СТО и ТУ. Это содействует коммуникации 
изготовителей и потребителей продукции как на регио-
нальном, так и федеральном уровнях. Соблюдению этого 
принципа способствуют внесенные в Закон о стандарти-
зации изменения, принятые на основе пятилетнего опы-
та применения Закона. 

Следует обратить внимание, что статус СТО или ТУ, заре-
гистрированных в Фонде, повышается до документа наци-
ональной системы стандартизации.

Для организации, которая зарегистрировала свои СТО или 
ТУ в Фонде, помимо соображений престижа, основанно-
го на высокой оценке ее документа, открываются и дру-
гие преимущества, в частности, при проведении закупоч-
ных процедур: 

 ■ при описании объекта закупки5;
 ■ информационное обеспечение закупки. В документации 

о конкретной закупке должны быть указаны требования 
к безопасности, качеству, техническим характеристи-
кам,…товара, работы,…в соответствии с требованиями 
ТР, документов разрабатываемых и применяемых…6;

 ■ при разработке национальных стандартов7. 

Кроме того, согласно закона о техническом регулирова-
нии6 допускается применение СТО для оценки соответ-
ствия требованиям технического регламента. То есть для 
подтверждения соответствия объекта сертификации мо-
гут быть применены СТО, в том числе и вид СТО – техни-
ческие условия (ТУ), в соответствии с формой и схемой, 
установленной техническим регламентом, с учетом степе-
ни риска недостижения целей данного технического ре-
гламента. Оценка риска осуществляется в соответствии 
с требованиями идентификации опасности и угроз веро-
ятности причинения вреда жизни или здоровью граждан, 
имущества физических и юридических лиц, в соответ-
5 Федеральный закон от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе 
в сфере закупок товаров, работ, услуг для обеспечения государственных 
и муниципальных нужд».

6  Федеральный закон от 18 июля 2011 г. № 223-ФЗ «О закупках товаров, 
работ, услуг, отдельными видами юридических лиц».

7 ГОСТ Р 1.2–2020 Стандартизация в Российской Федерации. Стандарты 
национальные Российской Федерации. Правила разработки, утверждения, 
обновления, внесения поправок и отмены. (Введ.01-09-2020). – М.: 
Стандартинформ, 2020.
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ствии с методами, установленными в технических регла-
ментах и национальных стандартах. При этом к инноваци-
онной продукции, работам и(или) услугам, выполняемым 
предприятием по собственным технической документа-
ции, все требования устанавливаются в СТО/ТУ и могут 
уточняться соответствующим техническим регламентом. 

Порядок регистрации8 СТО и ТУ установлен Росстандартом. 

В целях регистрации СТО или ТУ организация направляет 
в ФГБУ «Российский институт стандартизации», который 
решением Росстандарта определен оператором Фонда9, 
комплект документов в составе:

 ■ копии СТО или ТУ;
 ■ заявки на регистрацию;
 ■ экспертного заключения профильного технического 

комитета по стандартизации (далее – ТК); 
 ■ пояснительной записки; 
 ■ информации об объектах патентного права; 
 ■ соглашения об опубликовании и условиях распро-

странения. 

Так как СТО или ТУ, зарегистрированные в Фонде, при-
обретают статус документов национальной системы стан-
дартизации, то на них распространяется Порядок первого 
размещения на официальном сайте Росстандарта10. 

Конечно, ключевым документом комплекта является экс-
пертное заключение профильного ТК. Следует обратить 
внимание, что объект стандартизации СТО или ТУ дол-
жен соответствовать области деятельности ТК по коду 
ОК 001–2021 (ИСО МКС) (ОКС), и (или) по ОК 034 (КПЕС 
2008) (ОКПД 2). 

Порядок проведения экспертизы проектов СТО и ТУ в ТК 
установлен Приказом Минпромторга России7 в соответ-
ствии с которым предметом экспертизы является всесто-
ронняя проверка соответствия проекта СТО/ТУ норматив-
ным правовым актам Российской Федерации, действующим 
техническим регламентам, основополагающим стандар-
там, а также принципам, целям и задачам стандартизации.

8 Приказ Федерального агентства по техническому регулированию и 
метрологии от 30 апреля 2021 г. № 651 «Об определении Порядка ре-
гистрации стандартов организаций, в том числе технических условий, в 
Федеральном информационном фонде стандартов».

9  Постановление Правительства Российской Федерации «О Федераль-
ном информационном фонде стандартов».

10 Приказ Минпромторга России от 26 февраля 2018 г. «Об утверждении По-
рядка первого размещения на официальном сайте федерального органа ис-
полнительной власти в сфере стандартизации в информационно-телеком-
муникационной сети «Интернет» текста документа национальной системы 
стандартизации, общероссийского классификатора в форме электронного 
документа, подписанного усиленной квалифицированной электронной 
подписью, издания и распространения документов национальной системы 
стандартизации и общероссийских классификаторов».

Экспертное заключение должно быть строго положитель-
ным, без замечаний и предложений.

По итогам рассмотрения комплекта документов ФГБУ 
«Институт стандартизации» может вернуть его заявите-
лю для доработки или направить в Росстандарт мотивиро-
ванное предложение о регистрации СТО или ТУ в Фонде. 

Решение о регистрации принимает Росстандарт, учет 
в Фонде осуществляет его оператор – ФГБУ «Институт 
стандартизации». В случае отказа в регистрации заявите-
лю сообщают о причинах. 

Сроки рассмотрения комплекта документов в ФГБУ «Ин-
ститут стандартизации» и в Росстандарте установлены 
Порядком регистрации12 и в совокупности не должны 
превышать 36 дней. 

В целях обеспечения актуальности документов, хранящих-
ся в Фонде, установлены следующие положения: 

 ■ все изменения, которые организация считает необхо-
димыми принять к своему зарегистрированному доку-
менту, должны пройти процедуру, аналогичную реги-
страции СТО или ТУ, включая экспертизу в ТК. Если эти 
изменения не зарегистрировать, то актуальной будет 
считаться редакция СТО или ТУ, хранящиеся в Фонде;

 ■ срок нахождения СТО или ТУ в Фонде ограничен пя-
тью годами, по истечении которых необходимо заново 
пройти регистрацию, экспертизу в ТК, так как средний 
срок обновления законов, технических регламентов, 
других НПА – 2–3 года. Необходимо отметить, что в со-
ответствии с Планом мероприятий («дорожной кар-
той») развития стандартизации в Российской Феде-
рации на период до 2027 г. средний срок разработки 
стандартов должен составлять семь месяцев, а сред-
ний возраст документов Фонда – семь лет. 

ФГБУ «Российский институт стандартизации» готово 
предоставить всем заинтересованным организациям ре-
комендуемые формы документов (заявки на регистра-
цию, пояснительной записки, информации об объектах 
патентного права и соглашения об опубликовании и ус-
ловиях распространения) и при необходимости оказать 
информационное сопровождение.

В 2022–2023 годах в соответствии с Порядком проведе-
ния экспертизы проектов СТО и ТУ12 в целях регистрации 
в Фонде проведена экспертиза в следующих ТК:

 ■ ТК 259 – Трубопроводная арматура и сильфоны;
 ■ ТК 045 – Железнодорожный транспорт;
 ■ ТК 474 – Экологические требования к объектам не-

движимости;



19Стандартизация и управление качеством продукции и услуг

 ■ ТК 401 – Туризм и сопутствующие услуги;
 ■ ТК 001 – Производственные услуги;
 ■ ТК 144 – Строительные материалы и изделия;
 ■ ТК 231 – Отходы и вторичные ресурсы;
 ■ ТК 367 – Чугун, прокат и металлоизделия;
 ■ ТК 099 – Алюминий;
 ■ ТК 023 – Нефтяная и газовая промышленность;
 ■ ТК 066 – Оценка опыта и деловой репутации пред-

приятий;
 ■ ТК 375 – Металлопродукция из черных металлов и 

сплавов;
 ■ ТК 466 – Строительство;
 ■ ТК 400 – Производство работ в строительстве. Типо-

вые технологические и организационные процессы;
 ■ ТК 274 – Пожарная безопасность;
 ■ ТК 702 – Российская система качества.

Документы, прошедшие экспертизу в ТК и проверенные 
ФГБУ «Российский институт стандартизации», зарегистри-
рованы в Фонде соответствующими решениями Росстан-
дарта и могут быть использованы для описания объектов 
закупок с помощью документов национальной системы 
стандартизации, как установлено в рекомендации по стан-
дартизации11.

Необходимо отметить, что в условиях значительной ре-
структуризации отечественного рынка, сокращения ассор-
тимента импортной продукции, вызванного уходом с рос-
сийского рынка значительного количества зарубежных 
компаний, поставляющих готовую продукцию и различ-
ные материалы, комплектующие и оборудование на отече-
ственные производственные предприятия, возрастает роль 
информационного обеспечения стандартизации и отдель-
ных видов документов по стандартизации, таких как СТО 
и ТУ о чем подробно изложено в [2]. При этом в соответ-
ствии с Законом «О качестве и безопасности пищевых про-
дуктов» для производителей пищевых продуктов, произ-
веденных в соответствии с технической документацией, 
которой определены улучшенные характеристики приме-
няются в соответствии с законодательством Российской 
Федерации меры стимулирования правового, экономиче-
ского и организационного характера.

Следует заметить, что регистрация СТО или ТУ в Фон-
де не отменяет регистрацию КЛП при постановке про-
дукции на производство в соответствии с национальным 
стандартом12. По результату анализа данных, содержащих-

11 Р 1323565.1.077–2021 Методические рекомендации по применению 
документов национальной системы стандартизации при описании 
объектов закупок для обеспечения государственных или муниципальных 
нужд. (Введ.01-12-2021). – М.: Российский институт стандартизации, 
2021.

12  ГОСТ Р 15.301–2016 Система разработки и постановки продукции 
на  производство. Продукция производственно-технического назна-
чения. Порядок разработки и постановки продукции на производство. 
(Введ.01-07-2017). – М.: Стандартинформ, 2018.

ся в базе данных «Продукция России», около 30% зареги-
стрированных в ней КЛП распространяются на пищевую 
продукцию, однако в Фонде на данный момент СТО и ТУ 
на пищевую продукцию не зарегистрировано.

В эпоху ЦТ общества на первый план выходят комплекс-
ные системы контроля качества пищевой продукции, при-
званные отслеживать весь ее жизненный цикл. Приме-
ром является система HАССP (от анг. Hazard Analysis and 
Critical Control Point или анализ опасностей и критиче-
ские контрольные точки), анонсируемая в ГОСТ Р ИСО 
22000–2019 «Системы менеджмента безопасности пище-
вой продукции. Требования к организациям, участвующим 
в цепи создания пищевой продукции» [13].

В системе HACCP основное внимание уделяется предот-
вращению возникновения рисков (физических, химических 
и микробиологических) и обеспечению безопасности пи-
щевой продукции на всех этапах процесса производства – 
от получения сырья до выпуска готовой продукции. 

ЗАКЛЮЧЕНИЕ

В Российской Федерации постоянно проводятся работы 
по внесению изменений в законодательство в сфере тех-
нического регулирования и стандартизации, а также при-
нятию технических регламентов и внесению в них изме-
нений, в частности в ТР ТС 022/2011 «Пищевая продукция 
в части ее маркировки», внесению изменений в ТР ТС 
033/2011 «О безопасности молока и молочной продук-
ции» 23 сентября 2022 г.

Также принимаются новые документы национальной си-
стемы стандартизации, в частности, 18 мая 2023 года Рос-
стандартом утвержден предварительный национальный 
стандарт ПНСТ 826–2023 «Продукция пищевая. Опреде-
ление срока годности. Общие требования», который уста-
навливает порядок и правила оценки характеристик пи-
щевой продукции для целей установления изготовителем 
ее сроков годности.

В этой связи считаем необходимым активизировать работу 
по обновлению национальных стандартов: ГОСТ Р 51074–
2003 «Продукты пищевые. Информация для потребителя. 
Общие требования» и ГОСТ Р 51740–2016 «Технические 
условия на пищевую продукцию. Общие требования к раз-
работке и оформлению», а также правила стандартизации 
ПР 1323565.1.002–2018 «Правила заполнения и представ-
ления каталожных листов продукции».
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ВВЕДЕНИЕ

Одной из актуальных задач на современном этапе в об-
ласти обеспечения безопасности пищевых продук-

тов является соблюдение требований к одежде работ-
ников пищевых производств, основанных на принципах 
ХАССП1. Недооценивать значимость санитарной одежды 
для работников пищевых производств невозможно, без-
условно спецодежда для субъектов, относящихся к высоко 
рисковым областям хозяйственной деятельности должна 
подбираться и обслуживаться с учетом повышенной сте-
пени гигиенических опасностей.

Регламент требования к санитарной одежде работников 
пищевых производств и общественного питания содер-
1 ХАССП (англ. Hazard Analysis and Cristal Control Points, HACCP) – 
анализ рисков и критические контрольные точки).

жится в новом национальном стандарте ГОСТ Р 70231–
2022 «Гигиена пищевой продукции, одежда для работни-
ков производства пищевой продукции и общественного 
питания. Требования, основанные на принципах ХАССП» 
(ГОСТ Р 70231–2022). Введение в действие указанного 
стандарта на территории РФ запланировано на 1 сентя-
бря 20232. Требования, изложенные в 4 разделе ГОСТ Р 
70231–2022 всесторонне раскрывают данную тему и име-
ют достаточно глубокую детализацию имеющую высокую 
степень уточнения [1].

Анализ структуры изложения требований пункта 4 «Тре-
бования» ГОСТ Р 70231–2022 показал, что, начиная с п. 

2 ГОСТ Р 70231–2022 Гигиена пищевой продукции, одежда для 
работников производства пищевой продукции и общественного 
питания. Требования, основанные на принципах ХАССП. Издание офи-
циальное. – М: Российский институт стандартизации. 2022. – С. 36.

УДК 681.2

МЕТОДИЧЕСКИЕ ОСНОВЫ ВЫБОРА  
САНИТАРНОЙ ОДЕЖДЫ ДЛЯ РАБОТНИКОВ 
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Принятый в 2022 г. ГОСТ Р 70231–2022 «Гигиена пищевой продукции, одежда для работников производства пище-
вой продукции и общественного питания. Требования, основанные на принципах ХАССП» регулирует выбор, при-
менение и обслуживание санитарной одежды предприятиями и организациями, выпускающими и реализующими 
пищевую продукцию. Учитывая особенности структуры и изложения требований нового стандарта, был разработан 
методический подход реализации его основных положений. Графически представленный методический подход по-
зволяет стандартизировать выполнение требований ГОСТ Р 70231–2022 представленных совокупностью функций, 
требующих выполнения, и событий, наступающих после их выполнения, что несомненно окажет позитивное влияние 
на эффективность, результативность и улучшение выбора санитарной одежды для работников пищевых производств 
основанного на принципах ХАССП.

Ключевые слова: пищевые производства, санитарная одежда, нормативная база, гигиенические опасности производ-
ства, уровень риска, методический подход.
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4.1.1 «Общие требования» и п. 4.1.2 «Комплектация одеж-
ды для работников», а также разъяснения по применению 
правила цветности санитарной одежды идет отсылка к п. 
4.2 «Классы риска», что может привести на практике к за-
труднениям выполнения требований нормативного доку-
мента в изложенной в нем последовательности.

ОСНОВНАЯ ПРОБЛЕМАТИКА СТАТЬИ

В соответствии с вышесказанным на основании изуче-
ния и анализа требований ГОСТ Р 70231–2022 разработ-
ка методического подхода регламентирующего последо-
вательность выбора, комплектации и правил применения 
санитарной одежды для работников пищевых производств 
с учетом их особенностей, позволит на практике руковод-
ству пищевых предприятий реализовать требования ука-
занного стандарта. 

Исходя из вышесказанного целью исследований являют-
ся методические основы выбора санитарной одежды ра-
ботников пищевых производств на основе учета принци-
пов ХАССП и специфики производственных процессов.

Для достижения поставленной цели были сформулирова-
ны следующие конкретные задачи:

 ■ провести анализ принципов ХАССП, реализующихся 
при выборе санитарной одежды работников пищевых 
производств;

 ■ провести анализ требований национальных стандартов 
к одежде для работников производства пищевой про-
дукции и общественного питания;

 ■ разработать алгоритм выбора санитарной одежды ра-
ботников пищевых производств с учетом специфики 
производственных процессов. 

На сегодняшний день основным подходом к обеспече-
нию безопасной пищевой продукции является разработ-
ка и внедрение системы «Анализ рисков и критические 
контрольные точки» (далее система ХАССП) она являет-
ся базой для любого предприятия, так как статьей 10 ТР 
ТС 021/20113 «О безопасности пищевой продукции» уста-
новлено, что «при осуществлении процессов производ-
ства (изготовления) пищевой продукции, связанных с тре-
бованиями безопасности такой продукции, изготовитель 
должен разработать, внедрить и поддерживать процеду-
ры, основанные на принципах ХАССП». 

Принципы ХАССП установлены в ГОСТ Р 51705.1–20014 
согласно требованиям данного стандарта на предприя-
тии должно быть реализовано семь принципов ХАССП:

3  Технический регламент Таможенного союза № 021/2011 «О 
безопасности пищевой продукции» от 09.12.2011.

4 ГОСТ Р 51705.1–2001 Управление качеством пищевых продуктов 
на основе принципов ХАССП.

– идентификация потенциального риска или рисков (опас-
ных факторов), которые сопряжены с производством про-
дуктов питания, начиная с получения сырья (разведения 
или выращивания) до конечного потребления, включая все 
стадии жизненного цикла продукции (обработку, перера-
ботку, хранение и реализацию) с целью выявления усло-
вий возникновения потенциального риска (рисков) и уста-
новления необходимых мер для их контроля;

– выявление критических контрольных точек (ККТ) в про-
изводстве для устранения (минимизации) риска или воз-
можности его появления, при этом рассматриваемые опе-
рации производства пищевых продуктов могут охватывать 
поставку сырья, подбор ингредиентов, переработку, хра-
нение, транспортирование, складирование и реализацию;

– в документах системы ХАССП или технологических ин-
струкциях следует установить и соблюдать предельные 
значения параметров для подтверждения того, что кри-
тическая контрольная точка находится под контролем;

– разработка системы мониторинга, позволяющая обеспе-
чить контроль критических контрольных точек на основе 
планируемых мер или наблюдений;

– разработка корректирующих действий и применение их 
в случае отрицательных результатов мониторинга;

– разработка процедур проверки, которые должны регу-
лярно проводиться для обеспечения эффективности функ-
ционирования системы ХАССП;

– документирование всех процедур системы, форм и спо-
собов регистрации данных, относящихся к системе ХАССП.

Анализ данных принципов показывает, что первый и вто-
рой принципы напрямую связаны с выполнением требова-
ний ГОСТ Р 70231–2022, так как первый принцип ХАССП 
предусматривает идентификация потенциального риска или 
рисков (опасных факторов), которые сопряжены с произ-
водством продуктов питания. Источниками опасных био-
логических, химических и физических факторов является, 
как производственная среда, так и персонал, и его одежда. 
Для минимизации рисков необходима разработка преду-
преждающих действия, включая необходимое обеспече-
ние персонала специальной одеждой [2].

Реализация второго принципа ХАССП заключается в уста-
новлении критических контрольных точек (ККТ) – этапов 
технологического процесса, где с большей долей вероят-
ности может реализоваться опасный фактор, источником 
которого является также одежда персонала. В этом случае 
необходимо в обязательном порядке обеспечивать персо-
нал соответствующей специальной одеждой, минимизиру-
ющий опасный фактор, снижающий безопасность продукта.
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В соответствии со всем вышесказанным ГОСТ Р 70231–2022 
п. 4.2 «Классы рисков» содержит детальную информацию 
по описанию степени гигиенических рисков в производ-
ственном процессе. Так стадия технологического про-
цесса, имеющая низкий гигиенический риск (далее RK1) 
описывается действиями с нескоропортящейся пищевой 
продукции или с упакованной продукции. Вследствие чего 
защитная функция одежды для работников в отношении 
пищевой продукции, может быть, низкой, так как соответ-
ствующая защита продукции обеспечивается упаковкой. 

Стадии технологического процесса, соответствующие вы-
сокому гигиеническому риску (далее RK2), описываются ма-
нипуляциями с неупакованной скоропортящийся продук-
цией, к данному классу относятся виды работ, в процессе 
которых пищевая продукция обрабатывается технологи-
чески вручную, что влечет за собой целевое воздействие 
на исходную микрофлору (нагревание, посол, консерва-
ция, сушка и т.д.). В соответствии с описанием RK2 данно-
го в ГОСТ Р 70231–2022 очевидно, что защитная функция 
санитарной одежды должна быть высокая.

В случае наивысшего гигиенического риска (далее RK3) на 
этапе технологического процесса должно осуществлять-
ся обращение с неупакованной готовой к употреблению 
продукцией; либо с особо скоропортящейся продукци-
ей. Следовательно, на таких технологических операциях 
защитная функция санитарной одежды должна быть очень 
высокой, так как пищевая продукция не стабилизируется 
технологически, и могут размножаться микроорганизмы, 
в том числе и патогенные.

Анализ требований ГОСТ Р 70231–2022 показал, что пре-
дыдущей версии у этого стандарта нет, данный документ 
вводится впервые и представляет собой адаптацию не-
мецкого стандарта ДИН 10524:2020–06 «Гигиена пи-
щевой продукции. Одежда для работников производ-
ства пищевой продукции и общественного питания» (DIN 
10524:2020–06 «Lebensmittelhygiene – Arbeitsbekleidung 
in Lebensmittelbetrieben»), действующего в Евросоюзе 
(далее ЕС)5. Следует отметить, что озвученный выше на-
циональный стандарт является не просто переводом до-
кумента с немецкого на русский язык, он является моди-
фикацией стандарта ДИН 10524:2020–06 путем замены 
ссылочных международных стандартов на соответству-
ющие гармонизированные национальные и межгосудар-
ственные стандарты, а также путем изменения текста от-
дельных структурных элементов примененного стандарта 
и включения нового раздела 6 («Маркировка»), которого 
в стандарте ДИН не было. Для удобства пользователей 
весь новый текст (в том числе весь раздел «6») в ГОСТ Р 
70231–2022 выделены курсивом, а в приложении ДБ дано 
5 DIN 10524:2020–06 «Lebensmittelhygiene – Arbeitsbekleidung in Leb-
ensmittelbetrieben». NS–993419. Технические стандарты DIN. Немец-
кий технический стандарт: 2020. – С. 17.

подробное разъяснение нововведений и причины изме-
нения/добавления текста [3].

В модифицированном стандарте, в отличие от немецкого 
оригинала, поставлена новая цель, сформулированная в 
п. 1 «Область применения»: «целью настоящего стандар-
та, является реализация принципов ХАССП (HACCP), ко-
торые могут рассматриваться как необходимые меропри-
ятия по предотвращению опасностей (или их снижению 
до приемлемых уровней), связанных с применением одеж-
ды для работников, чтобы гарантировать безопасность пи-
щевой продукции». 

Требования, изложенные в 4 разделе ГОСТ Р 70231–2022 
всесторонне раскрывают данную тему и имеют достаточно 
глубокую детализацию имеющую высокую степень уточ-
нения, включая описание общих требований к одежде для 
работников, требований к ее комплектации, классы риска, 
требований к предметам одежды работников, к примене-
нию одежды работников. Однако порядок и изложение 
требований затрудняет их выполнение и требует разра-
ботки практических рекомендаций, учитывающие особен-
ности различных пищевых производств.

В соответствии с этим предложена логическая последова-
тельность действий, позволяющая на практике руководству 
пищевых предприятий реализовать требования стандар-
та, в виде следующей последовательности этапов, соот-
ветствующих пунктам ГОСТ Р 70231–2022:

Этап 1. Комплектация одежды для работников (п. 4.1.6) с уче-
том идентификации класса риска (п. 4.2.2, п. 4.2.3, п. 4.2.4).

Этап 2. Применение правила цветности санитарной одеж-
ды (п. 4.1.7).

Этап 3. Идентификация требований к предметам санитар-
ной одежды (п. 4.3.1, п. 4.3.2, Приложение А) включая мар-
кировку (п. 6), с учетом идентификации опасностей, угро-
жающих пищевой продукции, вследствие использования 
санитарной одежды (Приложение DA).

Этап 4. Определение правил применения санитарной 
одежды (п. 4.4, Приложение В).

В соответствии с задачами исследований разработан ал-
горитм выбора, комплектации и применения санитарной 
одежды работников пищевых производств, на примере 
технологического процесса производства копченой рыб-
ной продукции с учетом требований ГОСТ Р 70231–2022 
и нотации EPC6 [5]. 

6 EPC (от анг. Event-Driven Process Chain) – событийная цепочка 
процессов.
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Алгоритм последовательности выбора, комплектации и правил применения санитарной одежды  
для работников коптильных производств в соответствии с ГОСТ Р 70231–2022: ТП – технологический процесс;  

AND – обязательное выполнение ветвления всех функций и событий
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Результаты апробации предложенного алгоритма пред-
ставлены в таблице. 

Анализируя данные представленные в таблице, можно 
сделать вывод о том, что требования к санитарной одежде 
и правилам ее применения для этапов технологического 
процесса относящихся к RK2 и RK3 являются идентичны-

ми. Обобщая все вышесказанное следует отметить, что 
выполнение всех этапов алгоритма последовательности 
выбора, комплектации и правил применения санитарной 
одежды для работников коптильных производств (рису-
нок) позволило реализовать требования ГОСТ Р 70231–
2022 ко всем этапам рассматриваемого технологического 
процесса. Для реализации предложенного методическо-
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csdesign/bpmodeling/epc_notation. (дата обращения 29.05.2023).

го подхода к выбору, комплектации и правил применения 
санитарной одежды, для четкого выполнения этапов алго-
ритма данный процесс был стандартизирован, требования 
к его выполнению были закреплены в стандарте органи-
зации с учетом специфики организации и ее производ-
ственной деятельности.

ЗАКЛЮЧЕНИЕ

Анализ принципов ХАССП позволил выявить по крайней 
мере два из них, выполнение которых соответствует тре-
бованиям к одежде работников пищевых предприятий: 
идентификация потенциального риска или рисков (опасных 
факторов), которые сопряжены с производством продуктов 
питания; в установлении критических контрольных точек 
(ККТ) – этапов технологического процесса, где с большей 
долей вероятности может реализоваться опасный фактор, 
источником которого является также одежда персонала.

Анализ ГОСТ Р 70231–2022 позволил установить следу-
ющие обязательные требования к процессу обеспечения 
санитарной одеждой работников пищевых предприятий: 
анализ этапов технологического процесса производства 
пищевого предприятия, анализ рисков, анализ опасных 
факторов, связанных с одеждой работников, комплектация 
одежды для работников с учетом идентификации класса 
риска, применение правила цветности санитарной одеж-
ды, идентификация требований к предметам санитарной 

одежды включая маркировку, с учетом идентификации 
опасностей угрожающих пищевой продукции, вследствие 
использования санитарной одежды, определение правил 
применения санитарной одежды.

С целью обеспечения требований ГОСТ Р 70231–2022 
разработан алгоритм обеспечения одеждой работни-
ков пищевых предприятий в соответствие с принципа-
ми ХАССП. Апробация разработанного алгоритма про-
ведена на примере производства продукции горячего 
копчения, выполняемой в соответствие с продукции 
горячего копчения в соответствии с требованиями, из-
ложенными в ТИ 9267-052-3362040-05 «Головы и теши 
горячего копчения».

С целью оптимизации работы с предложенным алгорит-
мом по обеспечению одеждой работников пищевых пред-
приятий в соответствие с принципами ХАССП авторами 
статьи высказана гипотеза о возможности использования 
нейронных сетей в качестве источника релевантной под-
борки различного вида информации требующейся для ре-
ализации алгоритма при помощи теории цепей Маркова 
[4]. Положения стандартов и технических регламентов, 
документов системы ХАССП используемых на различных 
этапах алгоритма, могут быть предложены нейронной се-
тью, ориентированной на ключевые слова и словосочета-
ния, что в значительной мере упростит и ускорит работу 
с предложенным алгоритмом на практике.
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Adopted in 2022, GOST R 70231–2022 “Food hygiene, clothing for food production and catering workers. Requirements based on the 
principles of HACCP” regulates the selection, use and maintenance of sanitary clothing by enterprises and organizations that pro-
duce and sell food products. Taking into account the peculiarities of the structure and presentation of the requirements of the new 
standard, a methodological approach was developed to implement its main provisions. The graphically presented methodological 
approach allows standardizing the fulfillment of the requirements of GOST R 70231–2022, represented by a set of functions requir-
ing implementation and events occurring after their implementation, which will undoubtedly have a positive impact on the efficien-
cy, effectiveness and improvement of the choice of sanitary clothing for food workers production based on the principles of HACCP.

Keywords: food production, sanitary clothing, regulatory framework, hygienic hazards of production, risk level, methodolog-
ical approach.
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ВВЕДЕНИЕ

Уровень развития информационно-коммуникационных 
технологий (ИКТ) все чаще выступает определяющим 

фактором экономической и политической жизни обще-
ства, формирует технологический уклад в таких видах де-
ятельности, как управление организационными процесса-
ми, социальная сфера, образование и многих других. Среди 
основных тенденций развития рынка отрасли информаци-
онных технологий (ИТ) – открытые ресурсы, облачная ин-
фраструктура, увеличение числа проектов на основе ис-
кусственного интеллекта. Обеспечение информационной 
безопасности (ИБ) основывается на комплексности (объ-
единении технологических решений с организационным 
и нормативно-правовым обеспечением) и кросс-платфор-
менности1 (на примере мобильных устройств возможность 
перехода на iOS, Android, Windows для выбранного ресурса).

Информационная технология – это прежде всего процесс, 
использующий совокупность средств и методов обработки, 
передачи, тиражирования, распространения данных (пер-

¹ Главные тренды развития российской отрасли информационных тех-
нологий в 2022 году. [Электронный ресурс]. – URL: https://www.tadviser.
ru/ (дата посещения: 11.01.2023).

вичной информации) для получения информации иного 
качества (информационного продукта), например, теле-
текстов, видео-, аудиофайлов и др. [1].

Информационные системы объединяют технические и про-
граммные средства, информационные технологии с целью 
преобразования и/или переработки поступающей инфор-
мации в процессе решения поставленных задач. Автомати-
зированные системы (АС) в контурах управления процесса-
ми и системами охватывают персонал, комплексы средств 
автоматизации, реализующие ИТ в ходе выполнения уста-
новленных функций2. АС являются частным случаем более 
сложных человеко-машинных систем управления – эрга-
тических систем, применяемых для управления объектами 
технических, технологических, экономических, организа-
ционных и др. комплексов [1]. При этом объектами управ-
ления выступают структурно и функционально сложные, 
информационно-насыщенные системы и процессы, напри-
мер, при навигационном обеспечении космических аппара-
тов [2] и в ходе управления технологическими операциями 
на борту летательного аппарата [1, 3], в автоматизирован-

2 ГОСТ Р 59853–2021. ИТ. Комплекс стандартов на автоматизированные 
системы. Автоматизированные системы. Термины и определения. (Введ. 
2022-01-01), (п. 2). 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
АВТОМАТИЗИРОВАННЫХ СИСТЕМ

Бурый А.С., д-р техн. наук, директор департамента, ФГБУ «Институт стандартизации»
Усцелемов В.Н., соискатель ФГБУ «Институт стандартизации»

На примере автоматизированной системы управления технологическим процессом предложен концептуальный подход 
к последовательной двухуровневой структуризации сложной системы применительно к задачам информационной без-
опасности (ИБ). В условиях соперничества в области технологий, инноваций, возрастают требования к ИБ на различных 
уровнях управления в организационных системах, когда основными формами существования и проявления информации 
являются активные формы: преобразования, координации, управления, выработки решений, для которых актуальность 
понятия «защищенности» объясняется ее динамичностью. Декомпозиция функциональных задач на отдельные подсистемы 
позволяет упростить процесс анализа и учитывать динамику функционирования при организации информационной защиты.

Методы исследования: системный анализ задач информационной безопасности, целевой иерархии и обоснова-
ния структур построения и комплек-сирования подсистем и процессов. Цель работы – аргументировать необхо-
димость разработки концепции многоуровневой структуризации систем для комплексного решения задач ин-
формационной безопасности на основе ключевых принципов: конфиденциальности, целостности и доступности. 

Ключевые слова: информационная безопасность, автоматизированные системы управления технологическими про-
цессами, функциональная подсистема, обобщенный типовой технологический процесс, информационная защита.
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ных системах управления (АСУ) специального назначения, 
объединяющих информационные ресурсы в общее инфор-
мационное пространство [4].

В условиях противоборства, соперничества в области тех-
нологий, инноваций возрастают требования к информа-
ционной безопасности на различных уровнях управления 
в организационных структурах. Это особенно актуально 
для обычных информационно-поисковых систем [5] и го-
сударственных информационных систем (ИС) [6], форми-
рующих структуру информационного взаимодействия от-
раслевого и межотраслевого масштаба, для решения задач 
межотраслевой интеграции информационных технологий, 
в рамках стратегии развития умных городов [7], включая 
беспилотные транспортные средства умного города [8].

Цель работы – рассмотрение понятия «информационная 
безопасность» для обоснования необходимости разработ-
ки методического подхода к концепции последовательного 
структурирования системы на функциональные подсисте-
мы в соответствии с технологическими процессами, а за-
тем и ТП – на отдельные процедуры и операции для обе-
спечения контроля и защиты информации.

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ  
КАК КЛЮЧЕВОЙ ФАКТОР  
ЦИФРОВОЙ ТРАНСФОРМАЦИИ

Степень уязвимости перерабатываемой информации в рас-
пределенных ИС существенно возросла вследствие:

– широкого развития систем баз данных и знаний (БДЗ), раз-
нотипных по структуре, типу информации и содержанию;

– создания и развития глобальных телематических сетей, 
включая интернет, сети связи (в основном беспрово-
дные) и др.;

– усложнения информационно-вычислительных процес-
сов, в том числе за счет внедрения облачных сервисов;

– повышения рисков, связанных с расширением круга лиц, 
имеющих доступ к информационным и программно-тех-
ническим ресурсам.

Сущность ИБ раскрывают три ключевых принципа, называ-
емых триадой CIA3, которая включает понятия [1, 9]:

– конфиденциальности (скрытности, селективной доступ-
ности) динамической и статистической информации 
при несанкционированном доступе (НСД) и использо-
вании (НСД);

– целостности (сохранности, готовности) статистической 
информации в составе информационных массивов БДЗ, 
необходимых для решения целевых и функциональных 
задач;

3 От Confidentiality – Integrity – Availability (пер. с англ.: конфиденциаль-
ность, целостность, доступность). 

– доступности (прав пользования) динамической инфор-
мации, включая чтение, копирование, уничтожение, из-
менение или переработку авторизированным сторонам.

Разрабатываемые политики ИБ должны плавно интегри-
ровать все принципы триады CIA при оценке и внедрении 
новых технологий и сценариев.

Применительно к автоматизированным системам к актив-
ным формам существования информации можно отнести 
преобразование, координацию, управление, выработку ре-
шения, для которых на фоне динамичности наиболее ак-
туально понятие защищенности.

В основу классификации видов ИБ предлагается положить 
прикладные аспекты (инструментарий) ИТ:

1. Для приложений (Бп) – это защита интерфейсов и при-
кладных программ; выявление возможных уязвимо-
стей для предотвращения доступа (программным пу-
тем) к другим программным продуктам (приложениям).

2. Безопасность инфраструктуры (Би), включая сети, сер-
веры, клиентские технические средства, центры обра-
ботки данных, так как рост числа оконечных устройств 
и их связности усложняет инфраструктуру, увеличивая 
риски уязвимости систем.

3. Облачная безопасность (Бо) – обеспечивает защиту, ана-
логичную безопасности приложений и инфраструкту-
ры, но ориентирована на облачные ресурсы ИБ, и пре-
доставляется провайдером облачных услуг.

Таким образом, под ИБ понимается свойство субъекта или 
объекта, характеризующее степень защищенности его по-
требностей и интересов в качественной информации, не-
обходимой ему для нормального (устойчивого) функцио-
нирования (жизнедеятельности) и развития [1].

Анализ основных технологий цифровой трансформации, 
включая интернет вещей, большие данные, искусствен-
ный интернет, облачные вычисления, киберфизические 
системы, показывает, что ИБ данных технологий превра-
щается в сигнал SOS (в плане необходимости научно-ме-
тодологической поддержки данного направления), требу-
ющий комплексного подхода к организации ИБ на основе 
объединения перечисленных выше форматов безопасно-
сти – Бп , Би , Бо.

С появлением сетевых структур, внедрением интернет-тех-
нологий возможными причинами отказов и сбоев в работе 
оборудования стали не только его техническое состояние, 
но и действия другой стороны с целью несанкциониро-
ванного получения информации или ее уничтожения, из-
менения и т. д. Это обусловило необходимость обеспе-
чения ИБ как механизма «защиты конфиденциальности, 
целостности и доступности информации», а также появле-
ние систем интеллектуальных сервисов защиты информа-
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ции, использующих технологию управления информацией 
и событиями безопасности [10]. Организационные и техни-
ческие меры защиты информации, реализованные в рам-
ках системы (подсистемы) защиты информации (ПЗИ), на-
пример, в АСУ технологическим процессом, должны быть 
направлены на исключение:

– неправомерного доступа, копирования, предоставления 
или распространения информации (то есть на обеспече-
ние конфиденциальности информации); 
– неправомерного уничтожения или модифицирования 
информации (обеспечение целостности информации); 
– неправомерного блокирования информации (обеспече-
ние доступности информации);
– конфликтной устойчивости применения информацион-
ных систем к действиям конкурирующей стороны, реали-
зуемой методами и средствами информационной безо-
пасности [11]. 

В ходе конфликтного взаимодействия может решаться за-
дача контроля определенного типа ресурса, например, 
информационного, либо защиты этого ресурса за счет 
проведения специальных мероприятий при обеспече-
нии эффективности функционирования защищаемой ин-
формационной системы [4]. ИС может быть представлена 
в виде организационно-технической системы как класса 
автоматизированных ресурсов, обеспечивающих выработ-
ку управляющих решений на основе автоматизированных 
информационных процессов в различных сферах управле-
ния, проектирования, контроля и измерения параметров, 
предоставления услуг или иной деятельности, осущест-
вляемой человеком [12].

СТРУКТУРИЗАЦИЯ ПРОЦЕССОВ И СИСТЕМ  
ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ

На примере АСУ технологическим процессом (ТП) рассмо-
трим роль задач обеспечения ИБ. На рис. 1 представлена 
структурная схема взаимодействия основных подсистем 
(п/с) АСУ ТП, выделена подсистема защиты информации, 
включающая несколько уровней безопасности (условно 
показаны два уровня (цифры 1 и 2) – защита внутреннего 
и внешнего информационного контура управления). Дан-
ное представление инвариантно к объекту управления 
(ОУ), в качестве которого может выступать любой техноло-
гический процесс, связанный с переработкой информации 
под управлением поступающей управляющей информации 
от п/с выработки решений (ВР). Результаты контроля ОУ 
передаются в п/с измерений и сбора информации (ИСИ), 
а затем в п/с оценивания и обработки. Затем результа-
ты вычислений поступают в организационную (Орг.) п/с, 
где принимается решение о состоянии ОУ (функциональ-
ном, целевом, техническом).

Применяемые средства защиты информации функциони-
руют таким образом, что «разрешаемые ими виды досту-
па к ИС должны переводить ее только в безопасное со-
стояние» [13].

Поступающее в Орг. п/с внешнее управление представля-
ет собой целевые установки (задачи управления) от выше-
стоящих уровней управления, а выходные данные – это ре-
зультаты управления. ПЗИ в данном случае функционирует 
в рамках подсистемы информационного обмена (ИО), ко-
торая обеспечивает взаимодействие указанных подсистем, 

ОУ и внешних систем управления между собой.

ПЗИ обеспечивает совокупность «организационных меро-
приятий, технических, программных, программно-техниче-
ских средств защиты информации (СЗИ) и средств контро-
ля эффективности защиты информации» для недопущения 
случайного или целенаправленного искажения или раз-
рушения, раскрытия или модификации информации в ИС 
[1]. Уровни безопасности можно соотнести со способами 
их осуществления (на организационном, техническом или 
программном уровне).

Задачи защиты информации в подсистемах АСУ ТП

НАЗВАНИЕ 
ПОДСИСТЕМЫ ЗАДАЧИ ЗАЩИТЫ ИНФОРМАЦИИ

П/с ИСИ Контроль качества получаемой информации 
и защита от ошибок

П/с идентификации Защита от ошибок преобразования 
и разрушающих факторов

П/с ВР Защита управляющей информации от НСИ

Орг. п/с Защита от ошибок людей оператора 
и от несанкционированных действий (НСД)

П/с ИО Защита от искажений при передаче, НСД, 
НСИ

Орг.
п/с

1

2

Рис. 1. Структурная схема информационного взаимодействия  
подсистем инвариантного контура управления АСУ ТП

Орг.
п/с

1

2
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ПЗИ
Обеспечение необходимой семантической 
защищенности перерабатываемой 
информации

В таблице представлены примеры типов задач по ЗИ в раз-
личных подсистемах АСУ ТИ, изображенных на рис. 1. 

Обобщенный типовой технологический процесс пере-
работки информации при решении любой задачи в авто-
матизированных информационных системах представим 
в виде ориентированной цепи технологических операций 
(рис. 2), с учетом подхода [ ] и логики этапов переработки 
данных в АСУ ТП. Ввиду сетевой информационной струк-
туры автоматизированной системы существует опасность 
потери, манипуляции информационными пакетами, цирку-
лирующими в контуре управления, поэтому помимо функ-
ций обработки информации следует учитывать операции 
контроля и обобщения. Обобщение позволяет получать 

новые данные, как правило, меньшего объема, за счет сжа-
тия первичной информации или любого иного динамиче-
ского преобразования анализируемых данных.

На фоне дестабилизирующих факторов, приводящих, в ко-
нечном счете, к выходу из строя элементов информаци-
онной системы, требуется постоянное совершенствова-
ние организации функционирования ИС, ее технической, 
функциональной и технологической реконфигурации [1, 
9,  ]. Модели контроля, обработки, обобщения данных для 
своевременного оперативного выявления дестабилизи-
рующих факторов все чаще формируются на базе новых 
подходов и способов решения задач оптимизации, вклю-
чая многоагентные системы, генетические модели, нейрон-
ные сети. Кроме того, сочетание теории нечетких систем, 
нейронных сетей, вероятностных рассуждений и генети-
ческих алгоритмов дает синергетический эффект, получив-
ший название мягких вычислений, позволяет значительно 
расширить возможности подсистем обнаружения вторже-
ний и атак за счет интеллектуального анализа данных [ ], 
обеспечивающих комплексную защиту информации в ав-
томатизированных системах управления.

ЗАКЛЮЧЕНИЕ

Преимущество этапа структуризации в любой исследо-
вательской задаче позволяет понять имеющиеся ресурсы, 
выделить цель исследования и наметить последователь-
ность движения к заданной цели.

Применительно к задаче исследования – обеспечение 
информационной безопасности любой сложной систе-
мы – предлагается декомпозировать систему (АСУ ТП) на 
функциональные подсистемы, выделить в них возможные 
уязвимости, относительно которых и строится система 
ИБ. На уровне выбранного ТП следует организовать (про-
думать) рациональное сочетание стадий обработки дан-
ных (информации) с этапами контроля информационных 
воздействий, угроз, с оценкой устойчивости и выработки 
управляющих воздействий для выполнения при необхо-
димости динамической реконфигурации подсистемы ин-
формационной безопасности.

Дальнейшим направлением исследований видится раз-
работка методического аппарата (методов и алгоритмов) 
классификации инцидентов в соответствии с текущими де-
структивными воздействиями, обеспечивающими мини-
мальное отклонение текущего состояния информацион-
ной системы от ее безопасного состояния. Это необходимо 
для оценки риска преодоления уровня информационной 
защиты и подготовки ответных мер.

Рис. 2. Типовой технологический процесс переработки информации:

1 – обработка (сбор, регистрация исходной информации); 2 – обработка (первичное 
преобразование информации); 3 – контроль (определение уровня достоверности 
информации); 4 – обработка (классификация информации); 5 – обработка (передача 
информации по каналам связи); 6 – обработка (прием информации); 7 – контроль 
(обеспечение безопасности получаемой информации); 8 – обработка (обеспечение 
записи и хранения информации); 9 – обобщение (предоставление доступа 
пользователей к информации); 10 – контроль (проверка безошибочности входной 
информации); 11 – обработка (сортировка и оптимизация информационных массивов); 
12 – обобщение (переработка информации в соответствии с пакетом прикладных 
программ); 13 – контроль (проверка адекватности полученного решения); 14 – 
обработка (вывод результатов для промежуточного анализа); 15 – обработка (хранение 
информации в БДЗ); 16 – обработка (поиск нужной информации в информационной 
базе); 17 – обработка (сортировка полученной информации; 18 – контроль (подготовка 
информации для передачи, формирование отчетов и др.); 19 – обработка (передача 

информации по каналам связи); 20 – обработка (отображение информации).
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INFORMATION SECURITY OF AUTOMATED SYSTEMS
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Ustselemov V.N., candidate of the FSBI «RSI»

Using the example of an automated process control system, a conceptual approach of sequential two-level 
structuring of a complex system in the tasks of the information security paradigm is proposed. Research methods: 
system analysis of information security tasks, target hierarchy and justification of structures for building and 
integrating subsystems and processes. In the conditions of competition in the field of technology and innovation, 
the requirements for information security at various levels of management in organizational systems are increasing, 
when the main forms of existence and manifestation of information are active forms: transformation, coordination, 
management, decision-making, for which the relevance of the concept of “protection” is explained by its dynamism.

The decomposition of functional tasks into separate subsystems makes it possible to simplify the analysis 
process and take into account the dynamics of functioning when organizing information protection. The purpose of 
the work is to substantiate the need to develop a concept of multi-level structuring of systems for complex 
solutions to information security problems based on key principles: confidentiality, integrity and accessibility.

Keywords: information security, automated process control systems, functional subsystem, generalized typical technological 
process, information protection.
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ВВЕДЕНИЕ

В современных условиях выполнение практически всех 
важных задач осуществляется организационно-техни-

ческими системами (ОТС) на основе распределения ре-
сурса элементов для достижения поставленных целей в 
различного типа конфликтах за того или иного вида (типа) 
ресурса. При разработке ОТС обоснованных решений по 
их разрешению задача синтеза состоит в обосновании об-
лика проекта решения (ПР), достаточного для принятия в ка-
честве основы решения для разрешения различного рода, 
типа и сложности социально-экономических конфликтов.

Сложность конфликтов определяется составом и структу-
рой участвующих в нем сторон. Характерным при решении 
задачи синтеза ПР является нечеткость и неопределенность 
исходных представлений об сторонах конфликта, причине, 
начале, развертывании и завершении конфликта, участву-
ющих в нем сторон, их задачах, составе, структуре, харак-
теристиках и стратегиях действий. Это выдвигает на пер-
вый план необходимость более широкого рассмотрения и 
последовательного введения системы основных понятий, 

принципов и категорий синтеза. Основу оценки эффек-
тивности и обоснование основных тактико-технических 
характеристик (ТТХ) к проектам решений (ПР), применяе-
мых ОТС для реализации целей по разрешению конфлик-
тов проводится на уровне типовой конфликтной ситуации 
(ТКС), являющейся формализованной агрегированной про-
цедурой замены всего перечня исходных данных их типо-
выми представителями. Она позволяет структурировать 
проблему синтеза ПР ОТС и делает возможным приме-
нения существующих методов анализа и синтеза сложных 
систем для принятия решений. Это определило целевую 
направленность предлагаемой статьи.

ПОСТАНОВКА ЗАДАЧИ

Предлагаемый метод (укрупненная блок-схема алгоритма 
метода выделения и классификации типовых ситуаций  
предназначен для проведения формализации и типиза-
ции динамики конфликта сторон (в общем случае, могут 
рассматриваться конфликты уровня: «один против (↔ ) 
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Предлагается метод обоснования типовых конфликтных ситуаций для разрешения различного уровня спо-
собов конфликтного взаимодействия организационно-технических систем (ОТС) за владение (использова-
ние) находящихся в сфере их интересов ресурсов. Метод основывается на формализованном представлении на 
функциональном, структурном и параметрическом аспектах анализа многоуровневого конфликта ОТС, выде-
лении элементарных признаков распознавания ситуаций, их классификации и формирования классов эквива-
лентных ситуаций, определения стратегий сторон в динамике конфликта и выбора предпочтительной типовой 
ситуации – основы обоснования проектов решений по разрешению конфликтов. Основу метода составляют по-
ложения теорий конфликта, системного анализа, принятия решений, нечетких множеств и распознавания образов.
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одного», «группа ⟷ группа», «организация ↔  организа-
ция» и т.д. , а также множество их возможных комбинаций) 
при решении задачи по разрешению конфликта с высокой 
степенью объективности и построения достаточно хоро-
шей стратегии при обосновании ТТХ ПР ОТС.

Существо метода состоит в построении классов эквива-
лентных ситуаций S1, S2 ,...,Sn  посредством вводимых эле-
ментарных признаков (ситуация входит в один из этих 
классов Si, если для нее имеются элементарные признаки, 
характеризующие этот класс). Для построения классов ис-

Укрупненная блок-схема алгоритма метода выделения типовых конфликтных ситуаций
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пользуются ситуации, входящие в множество S – множество 
возможных ситуаций, возникающих в процессе конфликт-
ного взаимодействия сторон с противоположными целями. 
Множество ситуаций множества S, которые не входят ни 
в один из классов S1, S2 ,...,Sn условно обозначим через Sn+1. 
Классы S1,S2 ,...,Sn строятся посредством фиксированных 
аксиоматических формул (правил), а последний класс Sn+1 
не задается посредством формул, так как этот класс опре-
деляется заданием классов S1,S2 ,...,Sn. Когда уже имеются 
классы S1,S2 ,...,Sn, Sn+1, искомая стратегия будет заключаться 
в следующем: найти для t ∈ T элементарных отрезков вре-
мени (шагов) развития процесса конфликта типовую ситу-
ацию Si* ∈ Si

1 [1], определенную с помощью приведенных 
ниже правил, которую целесообразно использовать в ка-
честве типовой для оценки эффективности и последую-
щего обоснования ТТХ ПР ОТС.

Под ситуацией понимается совокупность элементарных 
ситуаций, развивающихся во времени и пространстве 
и имеющих определенные последствия. Каждая ситуация 
характеризуется [1] обстановкой, зафиксированной на ка-
кой-то t0-ой момент времени, процессами, происходя-
щими в дальнейшем и результатами последействия, свя-
занные между собой сложными взаимными отношениями. 
В формализованном виде каждая ситуация (Si) представ-
ляется зависимостью 

(1)

    

где Wi
t – вектор параметров, характеризующий состояние 

сторон, а также условия развития конфликта на  t0-ой мо-
мент времени;  Ti

t+1 – вектор параметров, характеризующий 
динамику взаимодействия сторон;  Pi

T– вектор последей-
ствия, характеризующий результат взаимодействия сто-
рон на момент времени T; T – момент времени фиксации 
ситуации, совпадающий с достижением одной из сторон 
целей в конфликте (т.е. , фактическое прекращение кон-
фликта);  S – множество ситуаций;  I – количество воз-
можных ситуаций.

Под ТКС понимается наиболее часто встречающаяся си-
туация. Для нее характерно наличие сравнительно боль-
шого числа (частоты) повторений элементарных призна-
ков Wi

t, Ti
t+1  и Pi

T.

1 В множестве   для упрощения проведения расчетов введем определение 
эквивалентности ситуаций: ситуации считаются эквивалентными (   ) 
и входящими в один из классов  , если: а) несколько отличных друг 
от друга ситуаций обладают одними и теми же элементарными признаками 
того или иного вида; б) при проведении некоторых преобразований 
(например, параллельный перенос) ситуации приводятся одна к другой; 
в) признаки ситуации находятся в пределах данной точности ТТХ ПР. 
Ситуации, у которых элементарные признаки изоморфные между собой, 
называются классами эквивалентности.

Математически постановку метода определения ТКС  
(Si*) можно сформулировать следующим образом: требу-
ется из множества возможных решений (Q) найти

           (2)

,t
i

t
i W∈ω             

такое, для которого однозначное отображение (решение) 
из {Si*}→ S индуцирует разбиение множества S на классы 
эквивалентных ситуаций, в каждой из которых входят ТКС, 
«одинаковые» с  с позиции ОТС.

В (2) ,)( *t
iω *1 )( +t

iτ и *)( T
ip соответственно наиболее пред-

почтительные варианты векторов Wi
t, Ti

t+1  и Pi
T .

Следует отметить, что особенностью метода по выделе-
нию ТКС Si* ≈ Si является наличие в задаче множества эле-

ментарных признаков )(  Ω∈Ω iω  различной физиче-
ской природы и содержания, перечень которых исходя из 
предназначения ситуации и заданного варианта действий, 
определяется совокупностью свойств, вытекающих и ха-
рактеризующих перечень ТТХ ПР ОТС. При этом только 
определенный набор признаков гарантированно приво-
дит к разделению ситуаций.

В настоящее время такие задачи решаются путем прове-
дения декомпозиции задачи (1) на ряд частных и последу-
ющей сверткой полученных результатов решения частных 
задач в единое целое. С учетом этого, проведем опреде-
ление каждого из слагаемых (1) и, исходя из предназначе-
ния ситуации, определим элементарные признаки ωi ∈ Ω, 
позволяющие выделить ситуацию (класс ситуаций2) и про-
извести их типизацию.

Наиболее полной характеристикой ситуации в  t0-ой мо-
мент времени является вектор внешних условий обста-
новки Wi

t, характеризующий состояние сторон {А} и {В}, 
а также пространственно-временных условий конфликт-
ного взаимодействия, который формализовано можно 
представить в виде

                                                       (3)

где t
iB  и t

iÁ  – вектора параметров, характеризующие со-
стояние анализируемых элементов стороны {А} и {В} (типы 
и основные характеристики) на  t0-ой момент времени; Ri

t – 
вектор параметров, характеризующий основные ТТХ ПР, 
для разрешения конфликта сторон на  t0-ой момент вре-

2  В дальнейшем при решении задачи для устранения терминологической 
путаницы будем пользоваться выражением «выделение ситуации», понимая 
под ним «выделение класса ситуаций» и считая процесс определения 
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мени;  Yi
t – вектор параметров, количественно характе-

ризующий условия конфликта на  t0-ой момент времени.

Наиболее предпочтительные значения оценок вектора  
Wi

t  ищутся в виде

                                                     (4)

,)( * t
i

t
i Bb ∈     ,)( * t

i
t

i Rr ∈   ,)( * t
i

t
i Yy ∈      

,1,..., −= Ttt o

где (bi
t)*, (бi

t)*, (ri
t)* и (yi

t)* – соответственно наиболее пред-
почтительные значения векторных оценок векторов Bi

t, 
Бi

t, Ri
t и Yi

t.

Важной характеристикой ситуации выступает также и век-
тор Ti

t+1, учитывающий динамику развития параметров си-
туации во времени. Для упрощения, заменяя непрерывные 
значения вектора изменения остановки Wi

t во времени Ti
t+1 

его дискретными значениями и с учетом ранее сделанных 
предположений, получим формализованное представле-
ние данного вектора

                                     (5)

где Bi
t+1, Бi

t+1, Ri
t+1 и Yi

t+1.– соответственно вектора, несу-
щие тоже смысловое значение, что и в (3), но учитываю-
щие динамику развития ситуации во времени (на момент 
времени (t+1)).  

Наиболее предпочтительные значения вектора Ti
t+1 по ана-

логии с формулой (4) ищутся как

                                                      (6)

,)( 1*1 ++ ∈ t
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t
i Bb     ,)( 1*1 ++ ∈ t

i
t

i Rr   

,)( 1*1 ++ ∈ t
i

t
i Yy      ,1,..., −= Ttt o

где (bi
t+1)*, (бi

t+1)*, (ri
t+1)* и (yi

t+1)* – соответственно наибо-
лее предпочтительные значения оценок векторов Bi

t+1, 
Бi

t+1, Ri
t+1 и Yi

t+1
 .

Вектор последействия Pi
T, количественно характеризую-

щий результат конфликтного взаимодействия сторон на мо-
мент времени T, по аналогии с формулами (3) и (5) форма-
лизовано может быть представлен в виде

                                               (7)

где Bi
T, Бi

T, Pi
T и Yi

T – соответственно вектора, несущие тоже 
смысловое значение, что и в формуле (3), но учитывающие 
развитие ситуации на момент времени T.

Наиболее предпочтительные значения оценок вектора, 
по аналогии с формулой (4), ищутся как

                                                        (8)

,)( * T
i

T
i Bb ∈     ,)( * T

i
T

i Rr ∈   ,)( * T
i

T
i Yy ∈     

,1,..., −= Ttt o

где (bi
t+1)*, (бi

t+1)*, (ri
t+1)* и (yi

t+1)*– соответственно наибо-
лее предпочтительные значения векторных оценок век-
торов Bi

T, Бi
T, Pi

T и Yi
T.

При использовании ТКС для обоснования состава и ос-
новных ТТХ ПР необходимо осуществить выделение на-
чальных (целевых) ситуаций на ot  -ом шаге типизации для 
чего требуется определить решающие правила выбора 
данных ситуаций.

ПРАВИЛА ФОРМИРОВАНИЯ ЦЕЛЕВЫХ СИТУАЦИЙ

Для определения оценок вектора Bi
t (Бi

t, Pi
t  и Yi

t, t=t0 ,..., T-1) 

необходимо проведение факторизации пространства па-
раметров на функциональном, структурном и параметри-
ческом аспектах [6, 7] на основе множества элементарных 
признаков, характеризующих конфликт сторон {А} и {B} 
с учетом особенностей разработки ПР. В этом случае век-
тор, характеризующий сторону Bi

t  в сокращенной записи 
можно представить в виде

                                                     (9)

где t
i

t
i BB   ,~

, t
iB̂  – соответственно вектора, описывающие 

сторону {В} по функциональному, структурному и параме-
трическому признакам на t0 -ый момент времени.

В свою очередь, вектор t
iB~ , характеризующий сторону 

{В}, исходя из функциональных признаков, определяется  
j=(1,...,K) – множеством критериев (показателей), по кото-
рым оценивается каждый элемент стороны {В}, x=(x1,...,K) – 
множеством порядковых шкал критериев и ωj ( j=1,...,K) – 
числом градаций по шкале  j-го критерия.

Предполагается, что имеющиеся значения на шкале каждого 
критерия перенумерованы в порядке убывания их качества 
(т.е. лучшей градации по  j-му критерию соответствует его 
наибольшее значение, а худшей – ωj ). Тогда xj=(max,...,ωj ).
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С учетом этого вектор t
iB~  в общем виде может быть пред-

ставлен зависимостью

                                         (10)

∏
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t
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где K – множество критериев, по которым оценивается сто-

рона {В} по тактическому признаку; t
ijb~  – функциональный 

элементарный признак применения стороны {В} в t0 -ый 
момент времени, оказывающий определяющее влияние 

на обоснование требований к ТТХ ПР; t
ijB~  – градация 

по шкале  j-го критерия, приписанная векторной оценке 

t
ijb~ ; L  – мощность множества t

iB~ .

Для определения типовых (наиболее встречающихся) чис-

ленных значений ( t
ijb~ ) элементарных признаков  j-ых кри-

териев (по Xj их порядковых шкал) вектора t
iB~  осуществим, 

используя антирефлексивное и транзитивное отношения 

строгого доминирования P0, определяемого на t
iB~  поряд-

ковостью шкал критериев с учетом частот ( fij ) появления 
оценок по формуле 

                                  (11)

,/~~
,1,1 jiij
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t
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где Q’– число вариантов решений;  fij – частота появления 

t
ijb~  решения (векторной оценки).

В соответствии с этим выбор наиболее предпочтительного 

решения в t
iB~  можно представить следующим образом: 

требуется найти решение на

                                       (12)

такое, что если    

и  то ,

Последнее выражение означает, что никакая оценка из t
iB~  

не может быть отнесена к менее предпочтительному ре-
шению на выбор элементарных признаков, чем та, над ко-
торыми она доминирует.

Если                                                                                                           (13)

то с учетом этого значение наиболее предпочтительной 

оценки вектора t
iB~  может быть определено как

                                                 (14)

Поступая аналогичным образом, определяется и вектор 
t

iB  ( t
iB̂ ), характеризующий сторону {В} исходя из струк-

турных признаков с учетом ранее введенных обозначений

                                    (15)
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где K– множество критериев, по которым оценивается сто-
рона {В} по структурным признакам; b̅t

ij – системотехниче-
ский признак, характеризующий сторону {В}.

Согласно решающих правил (1)…(13) определяются наибо-
лее предпочтительные значения оценки B̅t

ij ∈ B̅t
i  ( b̅t

ij )
*, по-

зволяющие в явном виде найти решение (15)

                                               (16)

С учетом формул (2), (14) и (16) предпочтительное решение 
(10) может быть определено как

                                    (17)

Вектора параметров  и t
iY , количественно харак-

теризующие соответственно состояние конфликтующих 
сторон {А} и {В}, ПР ОТС и пространственно-временные 
условия динамики конфликта, определяются аналогично 
формул (10) – (14), (17).

В результате решения задачи на выходе формируются классы 
начальных ситуаций, принимаемые за обобщенные исход-
ные данные при разработке ПР ОТС по разрешению со-
циально-экономических конфликтов. 
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ВЫБОР И ОБОСНОВАНИЕ КЛАССОВ СИТУАЦИЙ

Классы ситуаций S1, S2 ,...,Sn последовательно получаются 
из множества элементарных признаков ωi ∈ Ω. Каждый 
из этапов выделения ситуации на  t0-ом и (t+1) -ом шагах 

1,..., −= Ttt o имеют свои особенности.

а) Этап выделения класса ситуаций на t0-ом шаге 

На данном этапе для каждой ,, ><= SSS iii ω характе-
ризуемой множеством элементарных признаков Ω на мно-
жестве S определяется среднее число элементарных при-

знаков Si  и их стандартное отклонение ijσ  от истинного 
значения ncpi, т. е.

 найти

(18)

 

и для заданного iσ  найти  

такое {Si}, которое индуцирует ,}{ *
ii SS ⇒  ,,1 Ii = .,1 Jj =

б) Этап выделения класса ситуаций на (t+1) -ом шаге

Формирование классов ситуаций на (t+1) -ом шаге возможно 
осуществлять, согласно [2], с использованием многошаго-
вых конечных игр с нулевой суммой и полной информа-
цией о составе, структуре, характеристиках и стратегиях 
поведения сторон {В}, {А} и ПР ОТС, исключая возможно-
сти случайных шагов. 

Множество возможных ситуаций игры, обозначаемой че-
рез С, определим как множество позиций. Пусть множе-
ство С  состоит из двух непересекающихся подмножеств 
С’’  и C’, C-C’’⋃C’, C’’∩C’= Ø. Множество всевозможных ходов 
стороны {А} определим как C’’ (сторона {В} –C’ ). Процесс 
при разработке ПР ОТС заключается в анализе и пооче-
редном сравнении действий и противодействий сторон. 
Игра начинается с анализа применения элементов сто-
роны {A} на основе анализа и выбора её хода из генери-
руемого количества ходов. Во время очередного хода из 
соответствующего множества ходов, устанавливаемого в 
соответствии с правилом [5]

                 (19)

          

выбирается желаемый ход.

В формуле (19) обозначения имеют следующий смысл: N0  – 
число элементов стороны {А}, участвующих в конфликте;  
I– число типов элементов стороны {А};  Ni

y– математиче-
ское ожидание числа элементов, преодолевших действие 
стороны {В}; nj – количество средств (мероприятий)  j-го 
типа, входящих в состав ПР ОТС; Nr – общая номенклатура 
средств(мероприятий), предлагаемых для включения в ПР 
ОТС; gj– способы применения средств  j-го типа; G – об-
щее количество способов, реализованных средствами  j-го 
типа; Ψ – совокупность параметров, определяющих усло-
вия разработки ПР ОТС, в том числе варианты действий 
сторон {А} и {В} в конфликте, ТТХ средств и т.д.;  Ni

упот– по-
тенциальная эффективность решения задачи элементами  
j-го типа стороны {А};  B– множество реализуемых алгорит-
мов (стратегий) функционирования стороны {В} при сни-
жении эффективности действий стороны {А}.

Во множестве ситуаций S выделим подмножество SS ∈  – 
множество конечных ситуаций. Если на этапе разработки 

ПР ОТС приходим к ситуации, которая принадлежит к S  , 
то игра на (t+1)-ом шаге считается завершенной. Последо-
вательность ситуаций из множества S определим закон-
ченной, если эта последовательность удовлетворяет сле-
дующим условиям

                                                           (20)

когда ,ji ≠  ,Ii ≤  ,Jj ≤ если CS i ′′∈2 , то CS i ′∈+12 , 

или если CS i ′∈2 , то CS i ′′∈+12  при всяком .2/,0 Ii =

С учетом этого для выделения классов ситуаций (ситуа-
ций) на (t+1) -ом шаге введем корреляционные правила 
перехода [1,2].

Переход  T-1
R (Si )– этот переход для каждой CSi ′∈ дает 

множество тех ситуаций множества С’’, в которых дей-
ствия стороны {А} не обеспечивает разрешения в ситу-
ации (не выполняется условие (19)) и исходя из которых, 
сделав ход, можно получить ситуацию 

iS . Он определен 
на множестве С’. Указанный переход, как и следующие 
ниже, строятся на основании правил игры (19). Следует от-
метить также, что для данной  Si ∈ C’ переход T-1

R (Si ) может 
дать такие ситуации из множества Si ∈ C’’, в которых сто-
рона {В} выигрывает.

Переход  T-1
R (Si ) – этот переход для каждой Si ∈ C’’ дает 

множество всех тех ситуаций множества С’, в которых нет 
выигрыша со стороны {В} и исходя из которых, сделав ход, 
сторона {В} может получить ситуацию 

iS . Он определен 
на множестве C’’. Отметим, что для данной ситуации Si ∈ C’’ 
переход T-1

R (Si ) может дать такие ситуации из множества 
С’, в которых действия стороны {А} обеспечивает выигрыш 
в конфликте.

max
*

min ,...,,..., iiiij σσσσ =

><=∀ SSS iii ,ω

∑
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Переход  T1
R (Si ) – это переход для каждой Si ∈ C’’ дает мно-

жество всех тех ситуаций множества С’, которые получа-
ются из ситуации Si применением тех или иных действий 
стороны {А}. Он определен на множестве С’.

Переход  T1
R (Si ) – этот переход для каждой Si ∈ C’ дает мно-

жество всех тех ситуаций множества C’’, которые получаются 
из ситуации Si ходом стороны {В}. Он определен на множе-
стве С’.

Классы ситуаций S1 ,S2 ..., Sn  последовательно получаются 
из множества S. При построении классов ситуаций бу-
дем основываться на выигрышных для того или иного ва-
рианта действий сторон из множества C’’, а проигрышные 
и неопределенные ни в одном классе ситуации распола-
гаем в класс Sn+1. Применение стратегии (19), обозначим её 
как «стратегия Ø», выбирает такие ходы, которые приво-
дят к выигрышу (S*

i). При построении класса Si , где Ii ≤  , 
должны иметь классы S1 ,S2 ..., SI-1. Следовательно, при по-
строении нового класса Si известны такие Si ∈ C’, которые 
входят в классы S1 ,S2 ..., SI-1. С увеличением «i» увеличива-
ется количество известных и уменьшается количество не-
определенных ситуаций из C’.

Для построения классов ситуаций введем в рассмотрение 
существенные и устойчивые признаки.

Допустим 

)(

1

1
)()(

iRi STS
iPi STSL

−∈
=

, то есть )( iSL  – это мно-
жество ситуаций, из которых с помощью перехода T1

R (Si )  
можно перейти к ситуации Si . 

Обозначим через )( iSl следующее множество

))}.(&)((&)/({)( 11
zRjiRzzjji STSSTSSSSSSl ∈∈∃∈= −              (21)

Ясно, что CSLSlS iii ′⊂⊂∈ )()( .

Обозначим через )(1 iSL  дополнение подмножества )( iSl  

в множестве )( iSL . С каждым элементарным признаком 

iω  сопоставляется число ,( in ω ))( iSL  таким образом, 

чтобы, например, для 1iω  элементарного признака вы-
полнялось условие

                                        (22)

Через )(2 iSL  обозначается та часть множества )( iSl  , для ситуаций которой имеет место элементарный при-

знак 1iω , то есть

max)}.)()(/({)( 1112 =∈= j
i

ijji SSLSSSL


ω                               (23)

Обозначим через ωi2 тот элементарный признак, для ко-
торого имеет место

                                        (24)

Ясно, что ))(,())(,( 1122 iiii SLnSLn ωω ≤ .

Продолжая таким образом, получим последователь-
ность вложенных одно в другое множеств L3, L4, ...,  т.е. 

...)()()( 21 >>> iii SLSLSL . Этот процесс продолжается 
до тех пор, пока множество Lj (Si ) окажется либо пустым, 
либо Lj (Si ) = Lj 1(Si ). Предположим, что это произошло на  
t-ом шаге и получены последовательности множеств L1 (Si), 

L2 (Si),..., LI(Si)  и элементарных признаков ,1iω iIi ωω ,...,2 . 

Существенным признаком для ситуации назовем выражение

                                          (25)

Из множества T-1
R (Si )  выберем такие ходы, которые при-

водят к ситуации Si ∈ S/S̅.

Ясно, что таже ситуация Si получится, если сделать соответ-
ствующий ход из ситуаций множества T-1

R (Si ). Но из ситу-
аций множества T-1

R (Si ) посредством своих ходов можно 
получить ситуации, отличные от Si, которые также будут 
принадлежать множеству S. Множество этих ситуаций вме-
сте с ситуацией  Si обозначается через )( iSl .

Построенное выражение )(...)()( 21 i
i

iI
i

i
i

iii SSS


ωωω  
является конъюнкцией предикатов, которая имеет место 
для ситуаций  и не имеет смысла для ситуации L1(Si ).

Устойчивым признаком для ситуации Si называется конъ-
юнкция тех элементарных признаков, которые принимают 
истинные (типовые) значения для всех ситуаций множе-
ства L1(Si ). Если существенный признак позволяет разли-
чать известные ситуации и неизвестные, то устойчивый 
признак дает общие свойства ситуации, которые в тече-
ние ходов не изменяются.

Исходя из этого, классом ситуаций Si, с учетом ранее вве-
денного определения, будет являться конъюнкция су-
щественных и устойчивых признаков. Класс имеет вид 

, где iω  – определенные 
элементарные признаки.

в) Этап выделения класса ситуаций на  T-ом шаге 

,( 1in ω )).(,(max))( 1}{1 iii SLnSL
i

ω
ω Ω∈

=

)).(,(max))(,( 2}{22 iiii SLnSLn
i

ωω
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При формировании и распознавании классов ситуаций 
(ситуаций) в традиционной теории распознавания обра-
зов и в кластерном анализе центральную роль играет по-
нятие «признак», способное обеспечить нахождение та-
ких обобщенных описаний ситуаций, которые позволяли 
бы успешно решить задачу поиска однозначных решений 

по нахождению S1 ,S2 ..., Sn , Si ∩ Sj = ∅ и 
i

i SS = . Признаки 
выступают в качестве параметров, на основании которых 
происходит выделение обобщенных понятий и строится 
та или иная классификация. 

Процедура формирования классов ситуаций, согласно ме-
тода предельных упрощений [3], состоит в конструирова-
нии пространства, в котором достижимо линейное разде-
ление ситуаций. В качестве признаков рассматриваются 
только такие свойства систем и условий их конфликтного 
взаимодействия [], определенный набор которых приво-
дит к линейному разделению ситуаций. 

Пусть имеется множество S ={ Si } и множество признаков 
Ω={ωi }, каждый из которых может принимать какое-ни-
будь значение из соответствующего множества значений 
признаков {ωi }. Все множества признаков предполагаются 
конечными. Введем в рассмотрение два класса ситуаций 
Sj  и Si ∈ S. Тогда любое свойство xi разделит классы ситуа-
ций на две, если  Sj-ый класс ситуаций будет обладать этим 
свойством, а второй класс – нет. С учетом этого, призна-
ками считаются такие свойства xi, для которых существует 
сочетание индексов  i=1, ..., j,..., n и k=1,2, обеспечивающие 
выполнение соотношения

при                                                  (26)

Выполнение соотношения (26) обязательно сопровождается 
выполнением SK̅i ⊆ Sj. Если же выполняется SKi ⊆ Sj, то обя-
зательно выполняется и Sj ⊆ SK̅i. Здесь K̅– индекс, альтер-
нативный R, то есть, если R=1, то R̅=2, а Si=̅S | Si. Данная вза-
имосвязь соотношений вскрывает еще одну особенность 
признаков, состоящую в том, что для фиксированного зна-
чения i, согласно (26), признаками могут быть только такие 
свойства, для которых выполняется либо соотношение (26), 
либо соотношение

 при                                                (27)

Соотношения (26) и (27) определяют признаки соответ-
ственно первого и второго типа относительно ситуации 
Si , i=1,..., j,..., n. Первый тип признаков указывает свойства, 
которые обязательно должны принадлежать классу ситуа-
ций Si, но этими же свойствами обладают и ситуации дру-
гих классов.

Второй тип указывает свойства, которыми могут обла-
дать ситуации только  i-го класса, а ситуации других клас-
сов этими свойствами обладать не должны. Если ситуация 

не обладает признаком первого типа, то это значит, что она 
не может принадлежать к классу ситуаций  Si – относится 
к классу Sn+1. Если же ситуация обладает признаком вто-
рого типа, она обязательно принадлежит к какому-нибудь 
классу ситуаций.

В общем случае i=(1,n̅) для каждого класса ситуаций опре-
деляется свой набор признаков первого и второго типа. 
Тогда признаком ситуации следует считать свойства, ко-
торым обладают ситуации Si ∈ S. В этом случае признаком 
первого типа  i–ой ситуации следует считать свойство xi, 
которое порождает множество S и обеспечивающее выпол-
нение соотношения (26) применительно к ситуациям Si, Sj 
∈ S, а признак второго типа относительно ситуации Si дол-
жен обеспечивать соотношение (27), если  SKi= ∅ при K=1,2.

При этом согласно метода предельных упрощений [3], если 
увеличивать размерность пространства признаков, то всегда 
найдется такая размерность пространства n0⩽L, что любые 
две ситуации длины  будут линейно разделимы. По этому 
методу построение пространства (отбор признаков) про-
водится до тех пор, пока не будут определены все свойства 
систем и условий конфликта, оказывающие определяющее 
значение на синтез ПР ОТС. Дальнейшее группирование 
ситуаций, после их линейного разделения в пространстве 
по признакам, осуществляется методом «развала на кучи» 
[4], когда ситуации отделяются друг от друга «провалами».

СОДЕРЖАТЕЛЬНЫЙ АЛГОРИТМ МЕТОДА 

Сначала выбирается конечная совокупность элементарных 
признаков на каждом из рассматриваемых аспектов. Про-
изводится на t0-ом шаге типизации определение с помо-
щью формул (10)–(15) начальных (целевых) ситуаций. Приме-
няя к каждой ситуации корреляционные правила перехода  
T-1

R (Si ) получаем массив ситуаций Y, характеризующийся 
результатами конфликта противодействующих сторон 
на t0-ом шаге. Применяя оператор T1

R (Si ) к каждой ситуа-
ции на каждом из аспектов этого массива с учетом решаю-
щего правила (19) и развития во времени (t=t+1), получаем 
новый массив X, который включает в себя массив ситуаций, 
порождающий его (в начальный момент времени порожда-
ющей является совокупность целевых ситуаций). В полу-
ченном массиве могут быть выигрышные и невыигрышные 
ситуации. Отбрасываем только невыигрышные ситуации и 
находим для прореженного массива ситуаций существен-
ные и устойчивые признаки.

Посредством существенных и устойчивых признаков со-
ставляется класс и рассматривается, входит ли этот класс 
в ранее полученные классы S1 ,S2 ..., Sn. В начальный момент, 
когда не имеем ни одного класса, вновь составленный класс 
принимается за класс S1, а в дальнейшем, когда вновь со-
ставленный класс входит в какой-нибудь из классов S1 ,S2 ...,  
отбрасывается, а если не входит, то добавляется к имею-

Kii SS ⊆ ∅≠iKS

.∅≠iKS
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щимся классам. При этом число классов ситуаций уве-
личивается на единицу.

Этот процесс выполняется со всеми ситуациями  t-го 
шага. В результате получаем некоторые классы S1 ,S2 ..., 
Sn, определенные на стратегии типа «∅» (19). Фиксируем 
полученные классы ситуаций на  T-ом шаге и, приме-
няя правила (10)–(15) получаем конечные ТКС (типовые 
классы ситуаций) S̅i, которые в дальнейшем использу-

ются в качестве агрегированных исходных данных при 
синтезе ПР ОТС. 

ВЫВОДЫ

Предложенный метод обоснования типовых ситуаций по-
зволяет на основе целенаправленного анализа динамики 
конфликтного взаимодействия сторон выделить типовые 
классы ситуаций и выбрать рациональную – основу для 
разработки проекта решения ОТС.
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ВВЕДЕНИЕ

Во время проектирования и разработки изделия созда-
ются значительные объемы информации на бумажных 

носителях: конструкторская, ремонтная и эксплуатаци-
онная документация, схемы, чертежи, трехмерные модели, 
служебные записки и прочее [1, 4, 5]. Использование эксплу-
атантом указанной документации на бумажных носителях в 
ходе повседневной деятельности – очень проблематично, 
особенно в вопросах поиска и своевременного устранения 
неисправностей современной высокотехнологичной тех-
ники. Из-за сложности конструкции современных образ-
цов техники и затруднительного доступа к отдельным ее 
узлам и агрегатам, на диагностику, поиск неисправностей 
и их устранение эксплуатанты вынуждены тратить значи-
тельное время [2].

С помощью цифрового двойника этот процесс можно упро-
стить, сократив временные, эксплуатационные и финансовые 
затраты. Проанализировав опыт использования цифровых 
двойников образцов техники за границей, было выделено 

несколько проектов, которые включают в себя использова-
ние подхода «цифровой двойник» (далее по тексту – ЦД).

Перечень авиапроектов с применением  
«цифровых двойников»

ИЗДЕЛИЕ ОБЛАСТЬ 
ПРИМЕНЕНИЯ ЦЕЛИ ПРОЕКТА

ИНСТРУМЕНТЫ 
ДЛЯ 

ДОСТИЖЕНИЯ 
ЦЕЛЕЙ 

ПРОЕКТА

B-1B Lancer
Сверхзвуковой 
стратегический 
бомбардировщик

Определение 
отказов  
и программы 
технического 
обслуживания  
и ремонта

Прогнозирование
в цифровой среде

Применение 
технологии
лазерного 
сканирования

F-35
Многоцелевой 
истребитель- 
бомбардировщик

Разработка 
нового изделия

Цифровые
испытания и
цифровой
прогноз
поведения

Применение
технологии 
структурного 
цифрового
двойника

ПРИМЕНЕНИЕ ЦИФРОВОГО ДВОЙНИКА  
В ЭКСПЛУАТАЦИИ АВИАЦИОННОЙ ТЕХНИКИ

Рахманов М.Л., д-р техн. наук, проф. кафедры 104 «Технологического проектирования и управления 
качеством», Московский авиационный институт
Василенко Г.В. , канд. техн. наук, директор по развитию СБЕ Мобильные системы ООО «Корпорация 
«Проект-техника»
Шишкин А.В., аспирант кафедры 104 «Технологического проектирования и управления качеством», 
Московский авиационный институт

С развитием Индустрии 4.0, крайне важным является вопрос, связанный со стандартизацией и внедрением в про-
изводство или эксплуатацию современных информационных технологий, возрастает надобность разработки стан-
дартов и формализованных подходов и методик для эффективной эксплуатации или обслуживания сложных вы-
сокотехнологичных изделий. В связи с этим, в статье рассмотрен опыт применения зарубежными организациями 
технологии «цифрового двойника» и функционал со структурой изделий сложной высокотехнологичной техни-
ки, а также видение порядка (способов) реализации настоящего вопроса различными иностранными компаниями.

Сформирована и описана декомпозированная структура цифрового двойника изделия. Проанализированы ос-
новные функции и структуры цифровых двойников изделий в эксплуатации. Сформулированы основные зада-
чи, которые должен решать цифровой двойник, как для изготовителя, так и для эксплуатирующей организации.

Ключевые слова:  качество, стандарты, формализация, структура изделия, цифровой двойник, эффективность и надежность.
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TF-X
Истребитель

Разработка 
нового изделия

Разработка 
многоцелевого 
оборудования 
следующего
поколения

Применение 
технологии
цифрового
двойника

UH-60L
Black Hawk
Многоцелевой
вертолет

Поддержание
эксплуатации

Изготовление
изделий
для замены

Применение 
технологии
трехмерного
сканирования 
и аддитивной 
печати

Исходя из анализа применения цифровых двойников изде-
лий, обозначенных в таблице, можно сделать вывод, что 
массовое применение цифровых двойников в отрасли 
оборонной промышленности ведет к снижению трудоза-
трат, связанных с управлением и эксплуатацией изделий. 
К примеру, если система кондиционирования воздуха в 
истребителе нуждается в ремонте, то с помощью цифро-
вого двойника техник может не только оперативно опре-
делить причину неисправности, но и с высоким уровнем 
качества устранить неисправность, используя данные, полу-
ченные в цифровом двойнике. В случаях, когда посещение 
объекта по каким-либо причинам невозможно или требует 
значительного времени, цифровой двойник обеспечит воз-
можность поиска неисправностей и определения способов 
их устранения без фактического посещения объекта [2, 3].

Поставка изготовителем цифровых двойников заказчику 
позволит последним эксплуатировать объекты с более 
высоким качеством. Одновременно с этим использование 
цифрового двойника изготовителем объекта при планиро-
вании его доработки или модернизации, позволит спрогно-
зировать уровень повышения технических характеристик 
изделия и сократить материальные затраты на запланиро-
ванные мероприятия. Анализ цифровых функций и струк-
тура цифровых двойников изделий в эксплуатации, а также 
основные задачи, которые должен решать цифровой двой-
ник как для изготовителя, так и для эксплуатирующей орга-
низации с учетом имеющейся нормативной базы в области 
стандартизации представлен ниже.

СТРУКТУРА ЦИФРОВОГО ДВОЙНИКА

ГОСТ Р 57700.37–2021 Цифровые двойники трактует, что 
это система, состоящая из цифровой модели изделия и дву-
сторонних информационных связей с изделием (при нали-
чии изделия) и (или) его составными частями.

У каждого цифрового двойника должны быть физические 
устройства, которые генерируют данные и программное 
обеспечение, которое контролирует работу и описывает 
процессы, происходящие в ЦД. Стоит понимать, что ЦД 
может включать в себя другие цифровые двойники, кото-
рые имеют определенные функции [6, 7, 8]. Это не будет 
противоречить стандарту ГОСТ Р 57700.37–2021.

У каждого ЦД существует своя структура, входы-выходы 
информации и определенный алгоритм работы. ЦД может 
и должен анализировать информацию, поступающую в 
него [12, 13].

ЦД должен обладать системой обмена данными, которая 
будет содержать в себе следующие структуры и блоки 
с информацией:

 ■ логистическая структура изделия – структура изделия, 
включающая элементы, которые требуют технического 
обслуживания, ремонта или замены в процессе эксплу-
атации, а также элементы, отказ которых может приве-
сти к отказу конечного изделия или возникновению 
аварийной ситуации;

 ■ функциональная структура изделия – структура, состо-
ящая из элементов, описывающих функции (функцио-
нальных элементов) и связей между ними. Отображает 
иерархическое строение и содержит несколько уров-
ней разукрупнения, где описаны функциональные свой-
ства (характеристики), и функциональные требования;

 ■ параметрическая структура изделия – структура, состоя-
щая из элементов, которые отображают геометрические, 
кинематические, электрические и иные связи (отноше-
ния) между компонентами либо подсистемами изделия;

 ■ визуальная структура изделия – взаимное расположе-
ние структурных элементов изделия в пространстве, 
их внутреннее строение и характер взаимодействия 
между ними;

 ■ процессная структура изделия – структура технических 
подробностей работы изделия их реализации, привязы-
вается к структуре функциональной и логистической;

 ■ статистическая информация – перечень информации 
о всех технических воздействиях на изделие в тече-

Структура цифрового двойника изделия авиатехники
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ние его жизненного цикла, расположенной в хроно-
логическом порядке;

 ■ прогнозная информация – результат анализа поступа-
ющих данных от эксплуатанта в организацию-изготови-
тель для определения поведения изделия в различных 
условиях эксплуатации.

ФУНКЦИИ ЦИФРОВОГО ДВОЙНИКА

 ■ ЦД позволяет разработчикам наблюдать за работой 
виртуального объекта, чтобы лучше понять, как опти-
мизировать работу физического объекта.

 ■ ЦД помогает спрогнозировать, как физическое изделие 
(реальный объект) будет работать в различных условиях 
эксплуатации, в том числе при возникновении нештат-
ных ситуаций. 

 ■ ЦД позволяет собирать данные о физическом объекте 
и, используя инструменты предиктивной аналитики, 
делать прогнозы относительно состояния этого объ-
екта, определять сроки и объемы проведения ему тех-
нических воздействий; 

 ■ ЦД позволяет определять неисправности удаленным 
доступом и выполнять дистанционное прогнозирова-
ние сроков и объемов необходимых работ 

 ■ ЦД, основанные на моделировании физических про-
цессов изделий, предоставляют данные, которые 
невозможно получить непосредственно на физиче-
ском объекте, что может использоваться в качестве 
инструмента для устранения неполадок в существую-
щих изделиях и оптимизировать конструктивные изме-
нения (доработки) их последующих поколений.

 ■ ЦД отображает логистическую структуру изделия, 
что позволяет держать на контроле конкретное изде-
лие, отслеживая местонахождение и статус.

 ■ ЦД содержит связанную с логистической структурой 
изделия его функциональную структуру, обеспечи-
вает прослеживание протекающих процессов, отобра-
жение и анализ функционала изделия либо системы /
подсистемы.

 ■ ЦД содержит в себе информацию об изделиях, сроках, 
объемах и порядку выполнения работ по техническому 
обслуживанию и ремонту, что позволяет спланировать 
потребность в необходимых количествах и номенкла-
туре материальных средств. 

В результате внедрения и использования цифрового двой-
ника каждый из участников эксплуатации получает свои 
плюсы:

Для изготовителей и поставщиков изделий:

 - единая цифровая среда в рамках выполнения проекта;
 - изготовление цифровых двойников для прохождения 

испытаний и удешевления изготовления образца, за счет 
прогнозирования возможных недостатков на этапе 

изготовления опытных образцов методом цифровой 
симуляции;

 - использование цифровых двойников для определения 
ресурса работы и предельной наработки;

 - использование цифрового двойника для получения пре-
дельных показателей, при которых изделие будет рабо-
тать в нормальном режиме;

 - использование цифрового двойника для расчета и опре-
деления количества расходных материалов, сил и средств 
обслуживания;

 - использование цифрового двойника для разработки циф-
ровых комплектов документации (конструкторской, экс-
плуатационной, ремонтной) ;

 - разработка цифровой электронной документации, свя-
занной с цифровой копией изделия, электронная эксплу-
атационная документация, включая (ИЭТР).

Для эксплуатантов:

 - использование электронной документации в ходе тех-
нического обслуживания и ремонта техники, в том числе 
использование цифровой подписи для несения ответ-
ственности и контроля;

 - использование ЦД для планирования обслуживания 
и ремонта изделия;

 - использование ЦД для достижения целей в рамках постав-
ленной задачи;

 - использование ЦД для выявления предельных ограниче-
ний работы изделия в рамках поставленной задачи экс-
плуатантом;

 - использование ЦД для прогнозирования будущих отка-
зов и выхода из строя изделия в целом;

 - использование ЦД, как метод определения поврежде-
ний и планирования их устранения;

 - использование ЦД для снижения экономических и финан-
совых затрат в результате планирования технического 
обслуживания изделия в ходе эксплуатации;

 - использование ЦД изделия для обучения эксплуатиру-
ющего и обслуживающего персонала.

ВЫВОДЫ

Основной целью применения цифрового двойника изделия 
на этапе эксплуатации является повышение эффективности 
и надежности работы изделия за счет возможности прогно-
зирования его работы и планирования необходимых мате-
риальных и финансовых средств для поддержания изделия 
в готовности к использованию по предназначению [9, 10, 11].

Основные задачи, которые решаются с помощью метода техни-
ческой эксплуатации изделия на основе цифрового двойника:

 ■ повышение надежности и качества работы изделия;
 ■ увеличение ресурса изделия за счет увеличения нара-

ботки при своевременном проведении технического 
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обслуживания по состоянию (в отличие от техниче-
ского обслуживания по наработке); 

 ■ прогнозирование повреждений элементов и узлов 
изделия, снижение числа аварийных ситуаций в ходе 
эксплуатации; 

 ■ повышение эффективности использования изделия 
с применением индивидуальных рекомендаций по 
режимам его работы; 

 ■ повышение уровня технического обслуживания и 
ремонта изделия в ходе эксплуатации через планиро-
вание обеспечения и своевременную доставку необ-
ходимых запасных частей для сокращения времени 
нахождения изделия в ремонте; 

 ■ формирование направлений модернизации (доработки) 
изделия за счет отработки технических решений в вир-
туальном пространстве.

Список использованных источников и литературы

1. Grieves M. Digital twin: manufacturing excellence through virtual factory replication [Electronic resource]. 2015. URL: 
https://www.researchgate.net/publication/275211047_Digital Twin Manufacturing Excellence through Virtual Factory 
Replication (date of access: 25.10.2022).

2. Щекочихин О.В. Современные тенденции управления киберфизическими системами на основе цифровых двойников // 
Информационно-экономические аспекты стандартизации и технического регулирования. 2021. № 5 (63). С. 33–37.

3. Евгеньев Р.А. Анализ методов создания цифровых моделей зданий и сооружений на основе аддитивных технологий // 
Информационно-экономические аспекты стандартизации и технического регулирования. 2022. № 1 (65). С. 38–43.

4. Tao F. , Zhang M. , Nee A.Y.C. Digital Twin Driven Smart Manufacturing. Academic Press, 2019. 282 p.
5. Grieves M. , Vickers J. Digital Twin: Mitigating Unpredictable, Undesirable Emergent Behaviorin Complex Systems (Excerpt) 

[Electronic resource] // Transdisciplinary Perspectives on Complex Systems: New Findings and Approaches / ed.F.-J. Kahlen, 
Sh. Flumerfelt, A.C. Alves. Springer, 2017. Pp. 85–113. DOI: 0.1007/978-3-319-38756-7_4 (date of access: 25.11.2022). 

6. Цифровые двойники в высокотехнологичной промышленности: краткий доклад (сентябрь 2019 г.) / А.И. Боровков, 
А.А. Гамзикова, К.В. Кукушкин, Ю.А. Рябов. – СПб.: ПОЛИТЕХ-ПРЕСС, 2019. 62 с.

7. Glaessgen E. H, Stargel D.S. The Digital Twin Paradigm for Future NASA and U.S. Air Force Vehicles [Electronic resource] // 
Paper for the 53rd Structures, Structural Dynamics and Materials Conference. 2012. DOI: 10.2514/6.2012–1818 (date of 
access: 25.11.2022).

8. DigitalTwin [Electronic resource] // Siemens. URL: https://www.plm. automation.siemens.com/global/en/our-story/glossary/
digital-twin/24465 (date of access: 25.11.2022).

9. Брук П.А. Цифровые двойники, основанные на симуляции мульти физических процессов // САПР и графика. 2019. 
№ 7 (273). С. 24–26.

10.  DigitalTwin [Electronic resource] // Sodislab. URL https://www.sodislab.com/ru/digitaltwin (date of access: 25.11.2022)
11. DigitalTwin [Electronic resource] // Nticenter. URL https://nticenter.spbstu.ru/article/gost-cd)утвержден (date of access: 

25.11.2022).
12. DigitalTwin [Electronic resource] // Academic. URL https://normative_reference_dictionary.academic.ru/85773 (date of 

access: 25.11.2022).
13. DigitalTwin [Electronic resource] // Strategy24. URL https://strategy24.ru/tundrino/news/tsifrovoy-dvoynik (date of access: 

25.11.2022).



52 ИНФОРМАЦИОННО-ЭКОНОМИЧЕСКИЕ АСПЕКТЫ СТАНДАРТИЗАЦИИ И ТЕХНИЧЕСКОГО РЕГУЛИРОВАНИЯ  | 2/2023 (72)

APPLICATION OF THE DIGITAL TWIN  
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With the development of Industry 4.0, the issue related to standardization and introduction into production or  
operation of modern information technologies is extremely important, the need to develop standards and formal-
ized approaches and methods for effective operation or maintenance of complex high-tech products is increasing. 

In this regard, the article considers the experience of foreign organizations in applying the “digital twin” technology 
and functional with the structure of the products of complex high-tech equipment, as well as the vision of the order 
(ways) of implementation of this issue by various foreign companies. A decomposed structure of the digital twin of the  
product is formed and described. The main functions and structures of digital twins of products in operation are analyzed. 
The main tasks to be solved by the digital twin, both for the manufacturer and for the operating organization, are formulated.

Keywords: quality, standards, formalization, product structure, digital twin, efficiency and reliability.
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